R UDESC

INSTRUGAO NORMATIVA N° 002, de 02 de julho de 2008.

FUNDACAO UNIVERSIDADE DO ESTADO DE SANTA CATARINA
GABINETE DO REITOR

Regulamenta o uso apropriado dos
recursos de Tecnologia da Informacéo e
Comunicagdo no ambito da UDESC,
promovendo a protecdo dos USUArios,
dos equipamentos e da propria
administracao do sistema.

O REITOR da FUNDAC}AO UNIVERSIDADE DO ESTADO E SANTA CATARINA,
usando da competéncia atribuida pelo art. 28, inciso VII do Estatuto da UDESC,;

RESOLVE:

Art. 1° Os recursos de Tecnologia da Informacéao existentes no ambito da UDESC tém sua
utilizacdo sujeita as normas da presente Instru¢cdo Normativa, independentemente da
respectiva propriedade.

Paragrafo unico. Para efeito do disposto nesta Instrucdo Normativa, consideram-se:

| - Area de Trabalho: Espaco légico da rede local (Intranet) destinado ao armazenamento
exclusivo de arquivos de trabalho sujeitos a copia de seguranca (backup);

Il - Arquivo: Conjunto de informacgfes concatenadas passivel de armazenamento em meio
digital;

Il - Chefia: Posigdo hierarquica correspondente & servidores publicos no exercicio dos
cargos na UDESC,;

IV - Correio Eletrénico: Servico de envio e recebimento de mensagens em meio digital,
compreendendo softwares e equipamentos centrais de processamento e de manutencdo de
caixas postais;

V - SETIC: Secretaria de Tecnologia da Informacdo e Comunicagdo, Unidade
Administrativa dos recursos informaticos da UDESC, diretamente subordinada ao Reitor;
VI - CINF: Coordenadoria de Informatica, unidade Administrativa dos recursos
informéticos dos Centros da UDESC;
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VIl - Equipamento de Informética: Dispositivo de processamento eletrdnico de
informacdes, incluindo microcomputadores e respectivos componentes e acessorios,
impressoras, scanners, servidores de rede, switches, roteadores, etc;

VIII - Internet: Rede externa a UDESC, integrada por equipamentos de informatica
conectados entre si;

IX - Intranet: Conjunto das redes locais de conexdo de equipamentos de informatica da
UDESC.

X - Programa de Codigo Malicioso: Software projetado especificamente para atentar contra
a seguranca de equipamento de informatica, normalmente por meio de exploragdo de
alguma vulnerabilidade do equipamento ou respectivos softwares (ex: virus, spyware, etc).
Xl - Rede local: Conjunto dos equipamentos de informéatica de cada um dos prédios da
UDESC, conectados entre si;

XII - Site (ou Sitio): Conjunto articulado de informac6es, identificado por um dominio e
como tal acessivel por meio da Internet;

XIII - Software: Conjunto de comandos logicos, escritos em linguagem especifica, para
execucdo em equipamento de informatica;

XIV - Usuério: Pessoa autorizada a operar equipamento de informatica;

XV - TIC: Tecnologia da Informacéo e Comunicacéo;

XVI - CRH: Coordenadoria de Recursos Humanos — Reitoria;

XVII - Sistemas Corporativos: Séo sistemas de uso coletivo da UDESC.

Art. 2° Os recursos de Tecnologia da Informacdo de propriedade da UDESC devem ser
utilizados para o desempenho de atividades administrativas e de ensino, pesquisa e
extensdo, ndo configurando quebra de sigilo a realizacdo de inspe¢des ou manutencdes
preventivas e corretivas pela SETIC ou pela respectiva CINF.

Paragrafo Unico. A realizacdo de inspec¢des, no sentido de avaliar uma situacdo de uso
indevido dos recursos, depende de autorizacdo expressa do Reitor ou Diretor Geral do
respectivo Centro da UDESC.

Art. 3° Cabe a CINF e a SETIC orientar e supervisionar 0s usuarios para o uso adequado
dos recursos de tecnologia da informacdo da UDESC.

8 1° N&o configura uso inadequado 0 acesso a Internet ou o uso do correio eletrénico para
eventual intercdmbio de informacdes de interesse particular do usuario, desde que néo
comprometa o0 desempenho de suas fungbes ou de qualquer outro servidor ou servigo
prestado pela UDESC.

8§ 2° Constatado qualquer uso inadequado, a ocorréncia deve ser imediatamente comunicada
a CINF do respectivo centro ou a SETIC, para as providéncias cabiveis.

Art. 4° Cabe a SETIC e a CINF dos Campi, auxiliar a chefia e os usuérios, visando ao uso
adequado dos recursos de Tecnologia da Informacdo da UDESC, bem como realizar acfes
preventivas e corretivas, com a implantagdo de mecanismos de controle, que evitem ou
coibam irregularidades.
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DOS USUARIOS

Art. 5° S8o usuarios dos recursos de Tecnologia da Informacdo da UDESC os servidores,
alunos, prestadores de servico e demais colaboradores, de acordo com as necessidades do
Servico.

Paragrafo Unico. A autorizagio de uso é pessoal e intransferivel; toda e qualquer agéo,
executada por meio de um determinado login, serd de responsabilidade daquele a quem
atribuido, cabendo-lhe, portanto, zelar pela confidencialidade de sua senha.

Art. 6° O cadastramento de usuarios visando acesso aos recursos de TIC sera realizado pela
SETIC e/ou pela CINF dos respectivos centros onde o usuario esta lotado ou vinculado, a
vista de autorizacdo da respectiva chefia e Secretarias de curso.

8 1° A autorizacdo de uso contempla 0 acesso somente aos equipamentos de informatica e
softwares necessarios para a consecucao das tarefas do usuario.

8 2° Na Reitoria, a CRH devera comunicar imediatamente a SETIC sobre a
entrada/afastamento definitivo de servidores dos quadros funcionais da UDESC, para
liberar acesso/cancelamento da autorizacao de uso de todos os acessos dos recursos de TIC.

8 3° Nos Centros, o setor responsavel pela area de Recursos Humanos, ou designado pelo
diretor deverd comunicar imediatamente a CRH e a CINF do respectivo centro sobre o
entrada/afastamento definitivo de servidor dos quadros funcionais da UDESC, para liberar
acesso/cancelamento da autorizacdo de uso de todos 0s acessos dos recursos de TIC.

8 4° Nos Centros, a Secretaria de Ensino de Graduacgdo/P6s-Graduagdo, ou designado pelo
diretor devera comunicar imediatamente a SETIC e a CINF do respectivo centro sobre o
entrada/afastamento definitivo do aluno da UDESC, para liberar acesso/cancelamento da
autorizacgéo de uso de todos os acessos dos recursos de TIC.

8 5° Na Reitoria, a Coordenadoria de Apoio a Comunidade Universitaria ou quem
designado pelo Reitor, devera comunicar imediatamente a SETIC sobre a entrada/saida de
novos bolsistas e estagiarios da UDESC visando liberar acesso/cancelamento da
autorizacdo de uso de todos os acessos dos recursos de TIC.

8 6° Nos Centros, o setor responsavel pela area de Recursos Humanos, ou designado pelo
Diretor do Centro devera comunicar imediatamente a CINF do respectivo centro e a SETIC
sobre o afastamento definitivo dos bolsistas e estagiarios da UDESC, para que seja
providenciado o cancelamento da autorizacdo de uso de todos os acessos dos recursos de
TIC.

8 7° Na Reitoria e nos Centros, o gestor de contratos de servigos terceirizados ou designado
pelo Reitor/Diretor de Centro devera comunicar imediatamente e a CINF do respectivo
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centro e a SETIC sobre o entrada/afastamento definitivo do funcionario terceirizado, para
que seja providenciado o acesso/cancelamento da autorizacdo de uso de todos 0s acessos
dos recursos de TIC.

8 8° A solicitacdo de acesso aos sistemas corporativos devera ser feita de maneira formal
pelo interessado, justificando a sua necessidade, sendo que a mesma devera ser assinada
pela chefia imediata a qual o usuario esteja lotado ou vinculado, e depois encaminhada a
SETIC.

8 9° As mudancas de autorizagdo de acesso a sistemas corporativos/recursos de TIC devem
ser comunicadas pela chefia imediata do usuario a SETIC e a CINF do respectivo Centro,
para que sejam realizados o0s ajustes necessarios.

8 10. Mudangas de lotagdo de servidores deverdo ser comunicadas imediatamente pelo
setor de origem ao Setorial de Recursos Humanos do respectivo Centro, a CINF, SETIC e
CRH - Reitoria.

Art. 7° Aos usuarios compete:

| - zelar pelo sigilo de sua senha;

Il - zelar pela seguranga das informacdes, fechando ou bloqueando as telas de
equipamentos de informatica ou softwares, quando nao os estiver utilizando;

Il - comunicar imediatamente a SETIC e/ou a CINF qualquer suspeita de que estejam
sendo executados atos em seu nome, por meio de recursos de TIC;

IV - zelar pela seguranca da infra-estrutura tecnoldgica da UDESC, ndo utilizando
dispositivos, que possam conter programas de codigo malicioso.

Art. 8°. E considerado uso inadequado dos recursos de Tecnologia da Informacdo da
UDESC:

| - fornecer, por qualquer motivo, seu login e senha de acesso para outrem;

Il - fazer uso do login e da senha de outrem;

I11.- utilizar arquivos que impliqguem violagdo de direitos autorais, de propriedade
intelectual ou de qualquer material protegido;

IV - inclusdo ou execucdo de programas de codigo malicioso nos equipamentos de
propriedade da UDESC.

Art. 9° A atribuicdo do login e e-mail estd condicionada a aceitacdo, pelo usuério, de um
Termo de Compromisso de Utilizacdo dos Recursos de Tecnologia da Informacao emitido
pelo respectivo CINF e SETIC.
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DO USO E DA AQUISI(;AO DOS EQUIPAMENTOS DE INFORMATICA

Art. 10. E vedado o uso de equipamentos de informatica particulares conectados a rede de
informéatica da UDESC sem a devida autorizacdo da CINF do respectivo Centro, ou da
SETIC no caso da Reitoria.

Art. 11. As solicitagbes para aquisicdo de recursos de Tecnologia de Informacdo e
Comunicacdo, ou de substituicdo dos existentes, devem ser encaminhadas a respectiva
CINF para andlise segundo critérios de padronizacdo estabelecidos pela SETIC.

Art. 12. Nenhum equipamento de informéatica podera ser removido, ou instalado sem a
anuéncia da CINF ou responsavel pelo laboratorio de TIC do respectivo Centro, ou da
SETIC no caso da Reitoria.

Art. 13. E considerado uso inadequado dos equipamentos de Informatica:

| - alterar as configuracGes fisicas dos equipamentos, através da insercdo ou remocéao de
pecas sem a anuéncia da CINF, do respectivo Centro, e/ou da SETIC, no caso da Reitoria;

Il - alterar o local de instalacdo dos equipamentos, sem a supervisdo da coordenagédo de
informatica do respectivo Centro e/ou da SETIC;

Il - alterar as configuragdes logicas que impecam, alterem ou possam alterar e regular a
administracdo realizada pela CINF ou SETIC, bem como a seguranca deste ou de qualquer
outro recurso de Tecnologia da Informacéo;

IV - ligar equipamentos que nao sejam de informatica em rede elétrica estabilizada, quando
esta existir.

Art. 14. Compete exclusivamente a SETIC e as CINF’s dos respectivos Centros:

| - administrar os recursos de Tecnologia de Informagéo e Comunicagao;

Il - empregar mecanismos para controle de licencas de uso e para bloqueio da instalacéo de
softwares ndo licenciados, bem como para o bloqueio a alteragcbes da configuracdo dos
equipamentos de informatica;

I11 - empregar mecanismos de seguranca e contingéncia, visando garantir a disponibilidade,
a confidencialidade e a integridade das informagdes armazenadas na area de trabalho dos
usuarios;

IV - empregar mecanismos para deteccdo, analise e registro de uso inadequado dos
equipamentos de informatica, conforme artigo anterior.

8 1° - a CINF deverd informar o uso inadequado dos equipamentos de informética a
Direcdo do respectivo Centro para as providéncias cabiveis.

§ 2° - a SETIC devera informar ao Reitor sobre o uso inadequado dos equipamentos de
informaética para as providéncias cabiveis.



R UDESC

Art. 15. Compete ao Usuario:

| - zelar pela integridade fisica dos equipamentos de informética colocados a sua
disposicdo, evitando submeté-los a condicdes de risco; mantendo-os afastados de liquidos,
alimentos ou qualquer material ou utensilio que possam danifica-los, e comunicando
imediatamente a SETIC ou a CINF dos respectivos centros qualquer anormalidade ou
defeito;

Il - zelar pela seguranca das informagdes de propriedade da UDESC, que estejam sob sua
custddia, quando armazenadas em equipamentos de informatica.

DO USO E AQUISICAO DE SOFTWARES

Art. 16. E vedado o uso de softwares de propriedade particular nos equipamentos de
propriedade da UDESC.

Art. 17. As solicitacOes de aquisicdo de softwares, ou de substituicdo dos existentes, devem
ser encaminhadas a CINF do respectivo Centro, para analise segundo critérios de
padronizacao a serem estabelecidos pela SETIC.

Art. 18. E considerado uso inadequado dos softwares:

| - instalar, utilizar ou manter copias de softwares que ndo atendam os critérios de
padronizacdo estabelecidos pela SETIC nos equipamentos de informatica de propriedade da
UDESC;

Il - fazer copias ndo autorizadas dos softwares desenvolvidos ou adquiridos pela UDESC;
I11 - apropriar-se, sob quaisquer meios, das chaves de ativacdo, Product Keys ou quaisquer
outros codigos de softwares de propriedade da UDESC.

Art. 19. Compete exclusivamente a SETIC:

| - estabelecer critérios de padronizacdo para aquisicdo ou uso de softwares nos
equipamentos de informéatica da UDESC,;
Il - publicar e manter atualizados os critérios de padronizagédo definidos pela SETIC.

Art. 20. E de responsabilidade das empresas contratadas pela UDESC a legalidade dos
softwares utilizados em seus equipamentos de informatica.

8 1° O uso de equipamentos das empresas contratadas, nas dependéncias da Reitoria da
UDESC, depende de autorizacdo prévia da SETIC, e nos centros depende da CINF dos
respectivos Centros.
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8 2° As empresas contratadas ficam obrigadas a comprovar a legalidade de seus softwares,
quando na implantacdo do mesmo.

SOBRE O PROCESSO DE SOLICITACAO PARA AQUISICAO E/OU
DESENVOLVIMENTO DE SOFTWARE

Art. 21. Ficam os Centros e Orgdos da UDESC obrigados a consultar a Secretaria de
Tecnologia da Informacdo e Comunicacdo — SETIC acerca da necessidade de investimento
em aquisicdo e/ou desenvolvimento de Software, para informatizagdo dos seus processos
administrativos e/ou académicos.

Art. 22. Os processos, sob pena de retorno sem anélise ao Centro ou Orgdo de origem,
deverdo ser instruidos pelo Ordenador de Despesa de cada Centro ou Orgdo da UDESC,
com a autorizagdo necessaria e projeto basico conforme descrito no anexo I.

Art. 23. A SETIC ira definir em conjunto com a CINF do respectivo Centro e Orgdo
interessado, a melhor alternativa para solucionar as necessidades de informatizagéo para a
UDESC como um todo, levando em consideracao a possibilidade de aquisicdo de Softwares
disponiveis no mercado ou o desenvolvimento do mesmo Software.

Art. 24. A definigdo na solicitacdo de software devera efetuada por meio da aplicagdo das
atividades contidas na metodologia de trabalho utilizada pela SETIC, que compreende: (a)
identificacdo das necessidades de informatizagdo; (b) identificacdo das alternativas de
solucéo; (c) avaliacdo das alternativas; e (d) escolha da melhor alternativa.

Art. 25. Todas as atividades de aquisi¢do e/ou desenvolvimento de softwares que tenham
como objetivo atender as necessidades de informatizagio dos Centros e Orgéos da UDESC
deverdo ser executadas por intermedio da SETIC, com apoio das CINF dos Centros,
guando necessario.

Art. 26. Todos os sistemas corporativos da area académica e/ou administrativa,
obrigatoriamente deverdo estar instalados e em producdo apenas nos computadores
administrados pela SETIC ou com a expressa autorizacdo da mesma.

Art. 27. Todos os sistemas a serem adquiridos ou desenvolvidos deverao seguir os padrbes
de aquisicéo e desenvolvimento de software a ser definido pela SETIC, sendo que o gerente
de projeto sera definido em comum acordo com a CINF do respectivo Centro.

Art. 28. Quando da aquisicdo de sistemas estratégicos para a UDESC, deve-se prever a
obrigatoriedade do fornecimento dos codigos (programas) fontes, nas linguagens de
desenvolvimento, contendo todos os componentes dos softwares utilizados.
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Art. 29. Quando da contratagdo de servigos de desenvolvimento de softwares, deve-se
obrigatoriamente, prever o repasse da tecnologia utilizada aos técnicos que atuam na area
de TIC.

Art. 30. Os projetos de ensino, pesquisa e extensdo que tenham como objetivo o
desenvolvimento de softwares, deverdo ser analisados pela Coordenadoria de Propriedade
Intelectual, e obrigatoriamente prever o repasse dos direitos devidos por lei a UDESC.

Art. 31. Todos os Centros e Orgios da UDESC deverdo informar semestralmente (final do
més de julho e dezembro) a SETIC, quais os sistemas adquiridos ou desenvolvidos e os que
estdo em producdo, bem como manter atualizada as informagOes. Estas deverdo ser
encaminhadas em formato digital (cd, dvd, email, etc.) conforme planilha descrita no
Anexo Il (e disponivel na pagina da SETIC).

Art. 32. Todos os Centros e Orgdos da UDESC deverdo informar anualmente (final més de
dezembro) a SETIC, em formulario préprio conforme Anexo Il desta Instru¢cdo Normativa,
todos os softwares utilizados para fins de Inventario Geral de Softwares da UDESC e
observacao da regularidade relativa aos dispositivos legais vigentes no pais.

Art. 33. Ficam os Centros e Orgdos da UDESC integralmente responsaveis por quaisquer
ilegalidades referentes a utilizacdo de Softwares nédo relacionados no Inventario Geral de
Softwares da UDESC.

DO USO DA INTERNET E INTRANET

Art. 34. A UDESC podera adotar uma politica interna de inspecéao e restricdo de acesso a
Internet, com a identificacéo do usuério, por meio de sistema automatizado.

Art. 35. E considerado uso inadequado da Internet:

| - tentar ou efetivamente acessar informacGes consideradas inadequadas ou ndo
relacionadas as atividades educacionais ou administrativas, especialmente sites de contetdo
agressivo (racismo, pedofilia, nazismo, etc), de drogas, de pornografia;

Il — fazer o download de arquivos e outros que podem tornar a rede local vulneravel a
invasbes externas e ataques de programas de codigo malicioso, em suas mais diferentes
formas;

I11 - tentar ou efetivamente violar os sistemas de seguranca da UDESC;

IV - tentar ou efetivamente burlar as regras definidas para o acesso a Internet;

V - tentar ou efetivamente alterar os registros de acesso a Internet;

VI - tentar ou efetivamente realizar ataque ou invasdo a computadores da Internet;

VII - utilizar acesso a Internet provido pela UDESC para transferéncia de arquivos que nao
estejam relacionados as atividades educacionais ou administrativas.
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Art. 36. Compete exclusivamente a SETIC e & CINF dos respectivos Centros:

| - planejar, implantar, aperfeicoar e manter mecanismos que possibilitem filtrar, detectar,
restringir e bloquear as acfes definidas no artigo anterior e quaisquer outras acfes que
possam acarretar riscos as atividades da UDESC,;

I - armazenar informacdes referentes ao uso da Internet, para fins de inspecéo, estatisticas
de utilizacéo e otimizagéo dos recursos da rede local,

Il - comunicar a chefia superior do usuario, para as providéncias cabiveis, quando da
constatacdo das acdes relacionadas no artigo anterior. Em caso de reincidéncia, a
comunicacdo sera feita a chefia imediatamente superior do Centro ou ao Reitor;

IV - fazer pesquisas e levantamentos sobre a seguranga dos recursos de acesso a Internet,
providos pela UDESC.

Art. 37. Quanto a publicagdes e divulgacao via Internet e Intranet, caberd ao Reitor no caso
da Reitoria e ao Diretor Geral no caso do Centro, determinar como serd a analise e
liberagcdo da forma e contetdo de quaisquer publicacdes oficiais via Internet e Intranet.

DO USO DA REDE LOCAL

Art. 38. E considerado uso inadequado da Rede Local:

| - manter armazenados na area de trabalho arquivos que ndo estejam relacionados as
atividades educacionais e/ou administrativas;

Il - utilizar os recursos da rede local para transferéncia de arquivos que nao estejam
relacionados as atividades educacionais e/ou administrativas;

I11 - tentar ou efetivamente violar os sistemas de seguranca da rede local;

IV - tentar ou efetivamente burlar as regras definidas para o acesso a rede local,

V - tentar ou efetivamente alterar os registros de acesso a rede local;

VI - tentar ou efetivamente realizar ataque ou invasdo a computadores da rede local.

Art. 39. Compete exclusivamente a SETIC e a CINF:

| - planejar, implantar, aperfeicoar e manter mecanismos que possibilitem filtrar, detectar,
restringir e bloquear as acOes definidas no artigo anterior e quaisquer outras acfes que
possam acarretar riscos as atividades da UDESC,;

Il - armazenar informacgdes referentes ao uso da rede local, para fins de inspecao,
estatisticas de utilizacdo e otimizacdo dos recursos da rede local;

Il - comunicar a chefia superior do usudrio, para as providéncias cabiveis, quando da
constatacao de acOes relacionadas no artigo 38 desta IN;

IV - fazer pesquisas e levantamentos sobre a seguranca dos recursos da rede local.
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DO USO DO CORREIO ELETRONICO

Art. 40. Cada usuario, a critério da chefia e de acordo com a necessidade de servico e a
disponibilidade técnica, tem acesso a uma conta de correio eletrdnico associada ao
respectivo login.

Paragrafo Unico. As contas de correio eletrdnico da UDESC devem ser utilizadas para
transmitir e receber informagdes relacionadas as atividades educacionais ou
administrativas.

Art. 41, Cada setor tera uma ou mais contas de correio eletrénico setorial da UDESC, as
quais ficardo sob a responsabilidade de usuarios daquela unidade devidamente autorizados
pela chefia.

Paragrafo Unico - Nas comunicacdes dos setores, as contas de correio eletrénico setorial da
UDESC devem ser utilizadas preferencialmente, em detrimento das contas de correio
eletronico individuais.

Art. 42. De acordo com a disponibilidade da infra-estrutura de tecnologia da informacéo e
de requisitos de seguranca, podem ser impostos limites & utilizacdo do servigco de correio
eletrénico.

8 1° As contas de correio eletronico tém limitagdo de espago para armazenamento de
mensagens (cota). O usurio que ultrapassar este limite fica automaticamente impedido de
enviar e receber novas mensagens, devendo, para liberacdo, efetuar a exclusdo de
mensagens.

8 2° As mensagens enviadas ou recebidas, incluindo seus anexos, tém limitacdo de
tamanho, sendo automaticamente bloqueadas aquelas que ultrapassem este limite.

8 3° Os anexos as mensagens enviadas e recebidas ndo devem conter arquivos que
caracterizadamente ndo estejam relacionados as atividades educacionais ou administrativas
ou que ponham em risco a seguranca do ambiente da rede local.

8 4° Excepcionalmente, os limites impostos podem ser temporariamente alterados, para
atender a usuario especifico, desde que motivado por necessidade de servigo, autorizado
pela respectiva chefia e submetido a apreciacdo da CINF do respectivo centro ou da SETIC
no caso da Reitoria.

Art. 43. E considerado uso inadequado do servico de Correio Eletrénico:
| - tentar ou efetivamente acessar contas de correio eletronico de outrem;

Il - tentar ou efetivamente enviar informacdes, inclusive senhas, listas de enderegos de
correio eletrdnico, para pessoas ou organizacoes, sem a devida autorizacao;
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Il - tentar ou efetivamente enviar material ilegal ou ndo ético, comercial, de propaganda
que ndo seja de interesse da UDESC, mensagens do tipo corrente, abaixo-assinados,
pedidos de ajuda, entretenimento, spam (envio de mensagem néo solicitada), propaganda
politica e hoax (boatos, mensagens enganosas);

IV - tentar ou efetivamente enviar mensagens por meio de listas, sem que estas tenham a
opc¢do de remocgdo para ndo recebimento. Exceto 0s casos em que as mensagens estejam
classificadas como prioritarias pela UDESC;

V - tentar ou efetivamente enviar mensagens ofensivas, que causem molestamento ou
tormento;

VI - tentar ou efetivamente enviar mensagens contendo programas de co6digo malicioso;

VIl - tentar ou efetivamente enviar mensagens que possam afetar de forma negativa a
UDESC, seus servidores, fornecedores ou parceiros, inclusive no que tange as suas imagens
publicas;

VIII - tentar ou efetivamente enviar mensagens que de qualquer forma contrariem,
menosprezem ou atentem contra os direitos fundamentais e as liberdades publicas
reconhecidas constitucionalmente, nos tratados internacionais e no ordenamento juridico
como um todo;

IX - tentar ou efetivamente enviar mensagens que induzam, incitem ou promovam atos
ilegais, denegridores, difamatorios, infames, violentos ou, em geral, contrarios a lei, a
moral e aos bons costumes geralmente aceitos ou a ordem publica;

X - tentar ou efetivamente enviar mensagens que induzam, incitem ou promovam atos,
atitudes ou idéias discriminatorias por causa de sexo, raca, religido, crencas, idade ou
condigéo;

Xl - tentar ou efetivamente enviar mensagens que incorporem, ponham a disposi¢do ou
permitam acessar produtos, elementos, mensagens e/ou servigos ilegais, violentos,
pornograficos, degradantes ou, em geral, contrérios a lei, a moral e aos bons costumes
geralmente aceitos ou & ordem publica;

XII - tentar ou efetivamente enviar mensagens que induzam ou possam induzir a um estado
inaceitavel de ansiedade ou temor;

XIII - tentar ou efetivamente enviar mensagens que induzam ou incitem a envolver-se em
praticas perigosas, de risco ou nocivas a satde ou equilibrio psiquico;

XIV - tentar ou efetivamente enviar mensagens que sejam falsos, ambiguos, inexatos,
exagerados ou extemporaneos, de forma que possam induzir a erro sobre seu objeto ou
sobre as intencdes ou propdsitos do comunicante;

XV - tentar ou efetivamente enviar mensagens que sejam protegidos por quaisquer direitos
de propriedade intelectual ou industrial pertencentes a terceiros, sem que o usuario tenha
obtido previamente dos seus titulares a autoriza¢do necessaria para levar a cabo o0 uso que
efetuar ou pretender efetuar;

XVI - tentar ou efetivamente enviar mensagens que sejam contrarios ao direito de honra, a
intimidade pessoal e familiar ou a prépria imagem das pessoas;

XVII - tentar ou efetivamente enviar mensagens que infrinjam as normas sobre segredo das
comunicacoes;

XVIII - tentar ou efetivamente enviar mensagens que constituam publicidade ilicita, ou
enganosa;

XIX - tentar ou efetivamente enviar voluntariamente mensagens que incorporem virus ou
outros elementos fisicos ou eletrdnicos que possam causar dano ou impedir o normal
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funcionamento da rede, do sistema ou de equipamentos informaticos (“hardware" e
"software") de terceiros, ou que possam causar dano aos documentos eletrénicos e arquivos
armazenados nestes equipamentos.

Art. 44, N&o sera permitido o envio de mensagens de correio eletrénico e-mails de
campanhas politicas partidarias, e no caso de eleicdo para Reitor e Diretores de Centros
somente serd permitido com a devida autorizagdo da comisséo eleitoral.

Art. 45. Nao serd considerado uso inadequado do correio eletrdnico a veiculagdo de
campanhas internas de carater social ou informativo, desde que previamente autorizada pela
Administracdo e respeitados os critérios tecnicos definidos pela CINF dos respectivos
Centros e pela SETIC.

Art. 46. Ao se desligar da UDESC, os servidores e/ou alunos, terdo suas contas de correio
eletrbnico canceladas e seu conteddo sera apagado pela CINF ou SETIC, sendo que para
isto as Secretarias de curso e os setoriais de RH deverdo manter informados os setores de
informatica aos quais estdo vinculados.

Art. 47. A responsabilidade pela realizacdo e guarda copia de seguranca dos e-mails sera do
usuario.

Art. 48. Compete exclusivamente a SETIC e a CINF do respectivo Centro:

| - planejar, implantar, aperfeicoar e manter mecanismos que possibilitem filtrar, detectar e
bloquear as acOes definidas no artigo anterior, bem como acbes semelhantes originadas na
Internet;

Il - armazenar informacdes referentes ao uso do correio eletrénico, para fins de inspecao,
estatisticas de utilizacédo e otimizacdo dos recursos da rede local;

Il - comunicar & Chefia do usuario, para as providéncias cabiveis, quando da constatacao
das acdes relacionadas no artigo anterior;

IV - definir os limites e critérios técnicos para envio e recebimento de mensagens de
correio eletronico.

Art. 49. Cabe ao usuério, impedido de desenvolver atividades educacionais ou
administrativas por conta das restricdes mencionadas no artigo anterior, solicitar liberacéo
da CINF do respectivo centro ou da SETIC, em formulario proprio, justificando os motivos
do pedido e obtendo a anuéncia do Diretor de Centro ou do Reitor.

Paragrafo unico: A alteracdo das restricGes impostas estad condicionada a analise técnica a
ser realizada pela CINF do respectivo centro e da SETIC e suportada pelo recursos
informéticos em utilizacdo no momento.

Art. 50. A regulamentacdo do uso de software livre sera tratada em norma complementar.
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DAS PENALIDADES
Art. 51. O descumprimento das disposi¢des contidas nesta Instru¢cdo Normativa caracteriza
infracdo funcional, a ser apurada em processo administrativo disciplinar.
Art. 52. A autoridade que determinar a instauragcdo de processo administrativo disciplinar
contra servidor pode requisitar da SETIC e a CINF a suspensao cautelar da correspondente
autorizacgdo de uso, mediante bloqueio de recursos de TIC.
Paragrafo Unico. O usuario identificado como causador de risco imediato aos recursos de
tecnologia da informacdo da UDESC tera seu login imediatamente suspenso pela CINF do

respectivo centro ou SETIC, com pronta notificacdo a Direcdo do Centro, e ao Reitor,
inclusive podendo ser confiscado o computador do usuério até o fim das investigacoes.

DAS DISPOSICOES FINAIS
Art. 53. Os casos excepcionais a esta Instrucdo Normativa devem ser submetidos para
analise e parecer da SETIC.

Art. 54. Esta Instrucdo Normativa entra em vigor na data de sua publicacéo.

Art. 55. Revogam-se as disposi¢des em contrario.

Floriandpolis, 02 de julho de 2008.

Sebastido Iberes Lopes Melo
REITOR DA UDESC
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ANEXO |
INFORMACOES SOBRE PROJETO BASICO

No projeto basico é que se encontra a fundamentagdo que justifica a contratacdo de
empresa para prestar determinado objeto, sua especificacdo, a demonstracdo da necessidade
e sua adequacdo, bem como a finalidade que se visa atingir com a contratacdo. Constitui,
em sintese, a motivacdo do ato administrativo. Sendo assim devem ser constar no edital de
informagdes como:

- Os Requisitos Funcionais;

- O Direito de Propriedade;

- O Direito Autoral,

- Acesso aos Programas Fontes;

- Documentacdo Tecnica do Sistema (Manual de Administragdo e Manual do
usuario);

- Infra-Estrutura necessaria (hardware e software);

- Metodologia utilizada no desenvolvimento do software;

- Onde o sistema entrard em producdo;

- Quem ¢ o Gerente de Projeto (Analista de Sistemas);

- Garantia do produto;

- Seguranca da informacao;

- Tempo de desenvolvimento e implantacéo;

- Critérios de aceite do produto.

O art.7°, 82° da Lei n°® 8.666 de 1993 (LLC) fixa como requisito obrigatorio para
instauracao do processo licitatdrio, a existéncia de "projeto basico aprovado pela autoridade
competente e disponivel para exame dos interessados em participar do processo licitatorio”.

A definicdo de "projeto basico” esta contida no Inciso 1X do art.6° da LLC
assim posto:

"Conjunto de elementos necessarios e suficientes, com nivel de precisao
adequado, para caracterizar a obra ou servi¢co, ou complexo de obras ou
servigos objeto da licitacdo, elaborado com base nas indicagdes dos
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estudos técnicos preliminares, que assegurem a viabilidade técnica e o
adequado tratamento de impacto ambiental do empreendimento, e que
possibilite a avaliacdo do custo da obra e a definicdo de métodos e do
prazo de execucdo...".

Esse projeto basico é obrigatorio, constituindo um precedente inarredavel do
procedimento para contratacdo com a Administracdo Publica e, para tanto, a lei exige a
aprovacao da autoridade competente, posto que ndo basta um esbogo de projeto. A Lei quer
0 projeto completo, vale dizer, em condicGes de revelar, para os interessados, tudo o que a
Administracdo licitadora deseja quanto as especificacbes do objeto, nos termos do art.6°,
inciso IX. Tanto que o projeto deve: (a) estar aprovado pela autoridade competente (a
mesma que autoriza a instauracdo da licitagédo e, depois, vai homologar-lhe o procedimento
e adjudicar-lhe o objeto) e disponivel para o exame dos licitantes.

E intuitivo, ndo fora o peremptério comando da lei, que somente o projeto basico
pronto e acabado € capaz, a um s6 tempo, de corresponder as necessidades da
Administracdo e de indicar aos licitantes o contetdo das propostas aptas a atendé-las. Por
isto ndo se instaura validamente uma licitacdo de obra ou servigos, entre eles os de
informatica, sem a existéncia do pertinente projeto basico.
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ANEXO 11

INVENTARIO DE SISTEMAS

Nome do Gestor do Sistema:

Matricula:

Cargo:

Telefone:

Endereco Eletrénico (e-mail):

Lotacdo:

Sigla do Sistema:

Nome do Sistema:

Obijetivo:

Tipos de Usuarios: (aluno, professor,
técnico, centro):

IP do servidor onde o sistema estd em
producdo:

Banco de dados:

Linguagem de Programacéo:

Desenvolvedor:

Fornecedor:

Versao:

Data da aquisicao:

Data da implantacdo:
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ANEXO 111

INVENTARIO DE SOFTWARE

Nome do software:

Data aquisicao:

Fornecedor:

Desenvolvedor:

Fabricante:

NuUmero de série:

Versao:

Patrimonio:

Nome do usuéario responsavel:

Matricula:

Cargo:

Telefone:

Endereco Eletronico (e-mail):

Lotacéo:
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ANEXO IV
INVENTARIO DE HARDWARE

Patrimonio:

NUmero
de Série:

Fabricant
e:

Mode
lo:

Proces
sador:

Memoér

HD:

Sistema
Operacional:

Finalidade (Pesquisa /

Administrativo /|:

Extensdo / Ensino /
Laboratorio):

Centro

Setor:

Usuario:
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