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RESUMO

Aplicacdes que se beneficiam de transmissao de dados do tipo multicast em uma rede IP, tais
como aplicacdes Over The Top (OTT) baseadas em video e distribuicdo de contetddo, estao
em constante desenvolvimento e crescimento. Dessa forma, se tem uma alta demanda por
servicos multicast nas redes das provedoras de servigos de telecomunicagdes. Essas redes,
que transportam os servi¢os de telecomunicagdes residenciais e corporativos, geralmente sao
redes de alta disponibilidade e capacidade baseadas na tecnologia IP/MPLS. Nesse contexto, o
problema com o qual a rede lida € a capacidade da provedora na distribuicao do trafego multicast,
muitas vezes em tempo real, de multiplos servigos de forma escaldvel, confidvel e em muitos
caso com garantias de qualidade de servico. Este trabalho tem o objetivo de apresentar uma
andlise das técnicas de transporte de trafego IP multicast em redes virtuais privadas Multicast
VPN (MVPN), sobre uma infraestrutura de rede IP/MPLS. O foco do trabalho sdo técnicas
baseadas no protocolo BGP, onde destaca-se um novo método que estd sendo padronizado pela
Internet Engineering Task Force (IETF). Este novo draft da IETF € baseado no protocolo BGP
EVPN e descreve procedimentos que permitem o roteamento 6timo de trafego IP multicast
entre diferentes LANs de um determinado cliente. Para a execucdo da andlise, foi realizado
um experimento em laboratério, visando a comparacao entre os dois métodos: um padrao ja
conhecido e implementado pela industria (NG-MVPN) e esse novo método que ainda se encontra
em draft, ou proposta para padronizacao (EVPN). O ambiente de laboratorio é composto de
software emulador de rede, roteadores virtualizados da marca Nokia, ferramentas para captura
dos dados e andlise estatistica dos resultados. Para tal anélise, foi realizado um estudo que
compara o desempenho do protocolo no plano de controle desses dois métodos MVPN em redes
IP/MPLS. Os resultados dos experimentos realizados indicam que técnica de MVPN baseado
no EVPN apresentou ganhos, em comparagdao ao NG-MVPN, na comunicac¢do de controle para

estabelecimento do servico MVPN.

Palavras-chave: EVPN. IP/MPLS. Multicast. Redes IP. BGP. MVPN.



ABSTRACT

Applications that benefit from multicast data transmission over an IP network, such as video-
based Over The Top (OTT) applications and content distribution, are constantly developing and
growing. Thus, there is a high demand for multicast services in the telecommunications service
provider’s network. These networks, which transport residential and corporate telecommuni-
cations services, are usually high-availability and high-capacity networks based on IP/MPLS
network technology. In this context, the problem that the network deals with is the service
provider’s ability to distribute multicast traffic, often in real time, from multiple services in a
scalable, reliable manner and, in many cases, with quality of service guarantees. This paper
aims to present an analysis of IP multicast traffic transport techniques in virtual private networks
(MVPN) over an IP/MPLS network infrastructure. The focus of the paper is on techniques based
on the BGP protocol, where a new method is being standardized by the IETF. This new IETF
draft is based on the BGP EVPN protocol and describes procedures that allow optimal routing
of IP multicast traffic between different LANs of a given customer. To perform the analysis, a
laboratory experiment was conducted to compare two methods: a standard already known and
implemented by the industry (NG-MVPN) and this new method that is still in draft or proposed
for standardization, Optimized Inter-Subnet Multicast (OISM). The laboratory environment
consists of network emulation software, virtualized Nokia routers, tools for data capture and
statistical analysis of the results. For this analysis, a study was conducted to compare the protocol
performance in the control plane of these two MVPN methods in IP/MPLS networks. The results
of the experiments indicate that the MVPN technique based on EVPN presented improvements,

compared to NG-MVPN, in control plane communication for establishing the MVPN service.

Keywords: EVPN. IP/MPLS. Multicast. Redes IP. BGP. MVPN.
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1 INTRODUCAO

O aumento de aplicagdes baseadas em video, tais como streaming de video, servico de
TV sobre IP Internet Protocol Television (IPTV), comunicacdes corporativas como videoconfe-
réncia, educacao a distancia e-learning e outras aplicacdes de distribui¢cao de contetido sdo os
principais fatores para alta demanda de trafego multicast nas redes das provedoras de servigos de
telecomunicagdes, ou Internet Service Providers (ISPs), (LI et al., 2021; LI et al., 2023; LAN et
al., 2023).

Historicamente, operadoras de telecomunicac¢des possuiam redes separadas para fornecer
diferentes tipos de servigco. Por exemplo, a tecnologia 7ime Division Multiplexing (TDM) foi
implementada para servi¢o de voz em tempo real; Frame-Relay e Asynchronous Transfer Mode
(ATM) para servigos de dados em redes privadas que garantiam uma qualidade de servigo e
redes IP para servigos de dados em "melhor esfor¢co"(Best Effort), (WARNOCK; SHAHEEN;
GHAFARY, 2015). Devido ao alto custo em operar e implementar redes separadas, € a0 mesmo
tempo atender a alta demanda por novos servicos de telecomunicagdes, operadoras buscaram
implementar uma infraestrutura de rede dnica. Essa rede tinica com suporte a todos os tipos
de servico de telecomunicacdes foi possivel através da tecnologia de redes Internet Protocol
(IP)/Multiprotocol Label Switching (MPLS) (NOKIA, 2016).

O MPLS é uma tecnologia de rede que tem como objetivo transportar os pacotes de dados
baseado em rétulos, através de caminhos pré-estabelecidos sobre uma rede IP, de uma forma mais
eficiente do que uma rede puramente IP. No paradigma de encaminhamento MPLS, uma vez que
um pacote € atribuido a um determinado caminho, nenhuma anélise de cabecgalho adicional € feita
por roteadores intermedidrios, como uma rede puramente IP. Todo o encaminhamento é condu-
zido por um valor codificado de comprimento fixo chamado rétulo (VISWANATHAN; ROSEN;
CALLON, 2001). Sempre que um pacote entra em uma rede MPLS, ele € rotulado e transportado
até seu destino baseado apenas no rétulo ao invés do endereco IP. Isso torna um roteador mais
rapido e eficiente em termos de encaminhamento de pacotes (HUNDLEY, 2009). Dessa forma,
o protocolo MPLS implementado sobre redes IP (IP/MPLS) foi amplamente adotado pelas
operadoras de telecomunicagdes (LI et al., 2023; SLLAME, 2022). Redes IP/MPLS, além de
apresentar melhor desempenho de encaminhamento em comparagdo com redes puramente IP,
possibilitam aplicagdes de engenharia de trafego e consolidagdo de servicos de Internet e de
redes virtuais privadas Virtual Private Network (VPN) sobre uma unica infraestrutura. Ou seja, a
operadora fornece uma combinacdo de servigos de voz, video e dados, para todas as necessidades
comerciais, residenciais e da telefonia mével em uma tinica rede IP/MPLS (LEYMANN et al.,
2014; NOKIA, 2016).

O Border Gateway Protocol (BGP) é um protocolo de roteamento IP criado originalmente
para troca de rotas IPv4 entre diferentes redes que possuem administragdes distintas, ou seja,
entre Autonomous Systems (AS). Um AS é um dominio de roteamento administrado por apenas

uma organiza¢do, como por exemplo operadoras de rede de telecomunicac¢des, provedores de
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conteddo e grandes empresas. Uma sess@o BGP entre dois roteadores € estabelecida utilizando
uma conexdo TCP (porta 179), por onde € realizada a troca de rotas IP. Por meio de um processo
de avaliacdo de regras de selecdo de rotas recebidas de um vizinho BGP, o roteador aceita uma
rota ou ndo, adicionando-a ou atualizando-a em sua tabela de rotas ou ndo. O BGP ¢€ dito um
protocolo de roteamento mais escaldvel, pois ndo executa um algoritmo de roteamento sobre uma
base de dados como executado em outros protocolos de roteamento. Além disso, o BGP € mais
flexivel para manipula¢des de rotas, pela possibilidade de configuragdes de politicas considerando
um grande conjunto de atributos que cada rota BGP possui. Por sua escalabilidade e flexibilidade
para manipulacdes de rotas através de politicas, o BGP se tornou o protocolo responsdvel pelo
roteamento IPv4 e IPv6 de toda Internet. O BGP permitiu também a implementacdo de extensdes
habilitando a rede da operadora para criacdo de diferentes tipos de servicos além da Internet
(WARNOCK; SHAHEEN; GHAFARY, 2015; NICHOLES; MUKHERIJEE, 2009).

A IETF padronizou o conjunto de protocolos associados a tecnologia MPLS assim como
o protocolo BGP e suas extensdes que permitem a criagdo de VPNs e tineis virtuais chamados
de "pseudowires" que atendem ao mercado corporativo além de servigos residenciais como
Voice over Internet Protocol (VoIP) e IPTV de uma operadora. O conjunto de protocolos de rede
Ethernet/IP/MPLS/BGP, utilizado como infraestrutura neste trabalho, é formado por tecnologias
maduras e amplamente utilizadas por operadoras de rede de telecomunicagdes (HUNDLEY,
2009).

Do ponto de vista dos destinatarios do trafego, existem trés tipos de comunicacdo de
dados em redes IP: Unicast, Broadcast e Multicast. Unicast € o método de comunicagdo em
que os pacotes enviados por uma origem sio destinados para somente um tnico destino. Nessa
comunicagao, se mais destinos precisam do mesmo pacote, a origem deve fazer uma cdpia para

cada destino e encaminhé-los individualmente. Broadcast € o método de comunicacdo em que

os pacotes enviados por uma origem sao destinados para todos destinos dentro de uma rede.

Multicast € o método de comunicag¢do em que os pacotes sdo enviados de uma origem para X
destino(s) (TANENBAUM; WETHERALL, 2011).

Particularmente, o tipo de comunicacio multicast € uma forma eficiente para transmitir
dados para vérios receptores interessados. Esses receptores precisam demonstrar interesse pelo
conteddo, que € identificado por um endereco IP (inserido no campo de destino) reservado para
enderecos multicast (IANA, 2024). Dessa forma, uma fonte envia um simples pacote que pode
ser recebido por vdrios receptores interessados. Dentro de uma rede multicast, os roteadores sao
responsaveis pela replicacdo do conteudo multicast para que este chegue para todos os receptores
associados a um determinado grupo multicast, ou um endereco IP multicast (TANENBAUM;
WETHERALL, 2011).

Uma VPN, no ambito da operadora de rede, € um mecanismo que cria uma conexao

segura e privada entre diferentes localidades, ou redes geograficamente separadas que necessitam

se conectar. Ela permite a comunicacio de dados entre filiais de uma empresa, por exemplo.

Dessa forma, a operadora de rede de telecomunicagdes, através de protocolos IP/MPLS/BGP,
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pode oferecer o servico de VPN para empresas conectarem suas filiais como se estivessem em
uma mesma localidade (REKHTER; ROSEN, 2006). Por ser uma rede virtual privada, uma
VPN nio se comunica com outra VPN, ou seja, nao ha comunicag¢ao entre diferentes clientes ou
servigcos. Assim, cada VPN deve possuir sua instancia separada de roteamento com suas proprias
politicas. Além de servicos de telecomunicacdes para empresas, as operadoras também podem
ofertar servicos proprios como IPTV e VoIP dentro de VPNs separadas (BAZAMA, 2012).

Dentre os tipos de trafego que as redes de comunica¢cao devem transportar, o transporte
do trafego IP multicast requer configuracdes e protocolos extras na rede da operadora. Quando
a operadora oferece o transporte de trafego multicast (de um cliente ou servico como IPTV)
dentro de uma rede virtual privada, tal servico € chamado de MVPN. Existem algumas opg¢des
de implementagdo dos servigos MVPN que utilizam diferentes protocolos ou versoes, e que serd
chamado de técnica ou método MVPN neste trabalho (JOSEPH; MULUGU, 2024; WARNOCK;
SHAHEEN; GHAFARY, 2015).

Considerando a alta demanda de transmissio de dados de aplicacdes baseadas em video e
consequentemente por servigos multicast em VPNs na rede da operadora de telecomunicagdes, a
rede da operadora deve estar em constante modernizagdo para atender todos os servigos de forma
escaldvel. Diante disso, o principal problema encontrado € a capacidade da rede em atender
essa crescente demanda de servicos. Essa moderniza¢do deve existir tanto na rede fisica para
fornecer principalmente largura de banda suficiente (ARNOULD et al., 2019), quanto na rede
légica através dos protocolos utilizados na rede. Ou seja, os protocolos que atuam no plano
de controle dos roteadores de rede consomem recursos computacionais de memoria e CPU
(MEYER; PATEL, 2006), e sdo tdo importantes quanto o plano de dados dos usudrios. Dessa
forma, a pesquisa principal sob o qual o trabalho se debruga é encontrar a mais adequada técnica
MVPN em termos de desempenho para fornecer servicos multicast em VPNs.

Inerente ao trafego multicast, duas questdes estido envolvidas. A primeira € como os nds
receptores sinalizam o interesse por determinado grupo multicast; e a segunda € como encaminhar
esses pacotes desde a fonte até os destinos garantindo que o conteddo seja transmitido apenas uma
vez dentro da rede IP. Originalmente, os protocolos Internet Group Management Protocol (IGMP)
(FENNER, 1997) e Protocol Independent Multicast (PIM) (FENNER et al., 2016) lidam com
essas questdes. Porém, protocolos e extensdes adicionais sdo necessarios para garantir o correto
funcionamento do servico MVPN, como o caso das extensdes do protocolo BGP (METZ, 2006).

Este trabalho visa realizar um estudo de técnicas MVPN e seu impacto no desempenho do
roteador, e consequentemente na rede. A andlise se baseia no plano de controle de um roteador,
ou seja, no protocolo que faz toda a parte de sinalizagdo para que o servico MVPN possa
funcionar de acordo. O foco do trabalho se concentra em procedimentos definidos em padroes
pela IETF descritos em Requests For Comments (RFC) e que sdo implementadas em roteadores
comerciais. Dessa forma, este trabalho € direcionado pela seguinte pergunta de pesquisa: Dentre
as técnicas de comunicagcdo (MVPN) em redes IP/MPLS encontradas, qual delas apresenta a mais

adequada solug¢do para oferecer servicos MVPN em grande escala no backbone da operadora,
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considerando o seu desempenho? Ou seja, qual das técnicas utiliza a menor quantidade de
recursos dos roteadores da rede para oferecer o servico MVPN?

Dado o desafio que as operadoras enfrentam nas escolhas de seus roteadores e protocolos
que compdem o backbone da rede para que suporte o crescimento massivo de dados, a principal
contribui¢cdo deste trabalho é dar fundamentos para as operadoras escolherem qual € a mais
adequada técnica MVPN. Esses fundamentos sdo compostos por uma avaliacio tedrica do
funcionamento e uma experimentacdo pratica em laboratério emulado, considerando as principais

tarefas:

* Implantagdo de uma rede IP/MPLS e duas técnicas MVPN (Next Generation MVPN
(NG-MVPN) e EVPN OISM) em uma rede virtualizada com roteadores comerciais do

fabricante Nokia;

* Comparacao de desempenho em roteadores de rede entre as duas alternativas de técnicas
MVPN, utilizando ferramentas estatisticas, provendo informag¢des quantitativas e qua-
litativas sobre qual é a mais adequada técnica sob a condi¢ao de rede IP/MPLS de um

provedor de servigo.
Dessa forma as duas técnicas MVPN avaliadas foram:

* BGP-EVPN OISM: Ainda um padrdo em discussao pela IETF (draft), conhecido como
draft-ietf-bess-evpn-irb-mcast (LIN et al., 2023);

* NG-MVPN: que esta padronizada pelas RFCs 6513 e 6514 (AGGARWAL; ROSEN,
2012; REKHTER et al., 2012).

1.1 OBJETIVOS

Este trabalho tem como objetivo geral realizar uma andlise comparativa de desempenho,
com foco no plano de controle, das técnicas de implementacao multicast em redes virtuais
privadas MVPN, em uma infraestrutura de rede IP/MPLS.

Os objetivos especificos sdo:

* Levantamento das técnicas MVPN descritos em RFCs ou drafts da IETF;
* Levantamento dos indicadores/métricas para avaliacao das técnicas MVPN mencionadas;
* Construcdo da bancada de teste, em um ambiente de rede emulada;

* Execucdo de experimento de comparagdo de desempenho de duas técnicas MVPN em
redes IP/MPLS (NG-MVPN e OISM);

* Andlise e interpretacdo dos valores das métricas obtidos com a experimentacao;
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» Fornecimento do cédigo do experimento;

» Fornecimento de indicadores para a industria a respeito das técnicas MVPN;

1.2 CARACTERIZACAO DA PESQUISA

Essa secdo apresenta a metodologia e a caracterizagdo utilizados para a realizacao dessa
pesquisa.

Conforme (PRODANOV, 2012) o método cientifico € o conjunto de procedimentos e
caminhos para alcancar determinado fim, ou seja a metodologia mostra os caminhos de todo esse
processo.

Com relag@o aos métodos de abordagem, ou métodos gerais, no qual trata-se do raciocinio
16gico da investigacdo, este trabalho se classifica em hipotético-dedutivo. Conforme identificado
por (PRODANOV, 2012), o método hipotético-dedutivo inicia-se com um problema ou uma
lacuna no conhecimento cientifico, passando pela formulacao de hipdteses e por um processo de
inferéncia dedutiva, o qual testa a predi¢do da ocorréncia de fendmenos abrangidos pela referida
hipétese, utilizando-se de experimentos.

Quanto a maturidade da pesquisa, (WAZLAWICK, 2009) apresenta uma possivel clas-
sificac@o para os tipos de pesquisa realizados em Ciéncia da Computagdo e dreas correlatas,
considerando o grau de amadurecimento da pesquisa na subdrea especifica. Essa classificacao
estd dividida em cinco estilos, de 1 a 5, e quanto menor o nimero, menos maduro. Dessa forma,
esta pesquisa se enquadra no estilo 3, chamado de “Apresentacdo de algo Presumivelmente
Melhor”. Esse estilo requer que qualquer nova abordagem apresentada seja comparada quanti-
tativamente com outras da literatura, por meio de testes que demonstram que a abordagem em
questdao é melhor do que outras.

A classificagdo dessa pesquisa de forma cldssica de acordo com (SILVA, 2004), ou seja,
quanto a natureza, quanto aos objetivos e quanto aos procedimentos técnicos, se enquadra da

seguinte maneira:

* Do ponto de vista de sua natureza, este trabalho pode ser classificado como pesquisa apli-
cada. De acordo com (PRODANOV, 2012) a pesquisa aplicada visa gerar conhecimentos
para a aplicagdo prética dirigida a solu¢do de problemas especificos. Neste contexto, este

trabalho objetiva a formagao de conhecimento através de um experimento pratico.

* Do ponto de vista dos seus objetivos, este trabalho € classificado como pesquisa explica-
tiva. Através de um experimento pratico, visa explicar o porqué do uso de um determinado
método (ex: BGP-EVPN) é mais eficiente para o transporte de servigos Multicast em uma
rede IP/MPLS. De acordo com (PRODANOV, 2012) € a pesquisa que mais aprofunda o

conhecimento da realidade, por isso é mais suscetivel a erros.
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* Do ponto de vista dos procedimentos técnicos, dado a maneira pela qual obtemos os
dados necessarios para a elaboracdo da pesquisa, essa pesquisa se caracteriza por pesquisa

experimental.

Em uma pesquisa experimental, o pesquisador participa ativamente na condug¢do do
experimento, podendo controlar e manipular as varidveis relacionadas ao objeto de estudo. Isso
possibilita analisar o impacto dessas interacdes e testar as hipoteses do pesquisador, para que um
novo conhecimento possa ser adquirido ou simplesmente atualizado (SILVA, 2004).

Essa pesquisa conta com um experimento pratico em que uma rede IP/MPLS é emulada,
para criar um ambiente de teste que represente uma rede real sobre um hardware de baixo custo
(laptop). Para tal foi utilizado o Emulated Virtual Environment - Next Generation (EVE-NG). O
EVE-NG ¢ um emulador de rede que suporta imagens de roteadores comerciais virtualizados
(como Nokia, Juniper e Cisco) e roteadores de codigo aberto. Ele esta disponivel como uma
maquina virtual baseado em Linux e suporta 0 QEMU-KVM para virtualizacdo de hardware
(QEMU, 2024). Nesse experimento o hardware virtualizado é um roteador Nokia (NOKIA,

2023). Os detalhes técnicos utilizado no experimento serd abordado no Capitulo 3.

1.3 ESTRUTURA DO TRABALHO

Esse documento estd organizado da seguinte forma: o Capitulo 2 apresenta a fundamenta-
¢ao tedrica, abrangendo os conceitos utilizados pela pesquisa, além dos trabalhos relacionados.
O Capitulo 3 apresenta a experimentagdo pratica, todo o cendrio de avaliagdo das tecnologias, re-
sultados e sua interpretacdo estatistica. O Capitulo 4 apresenta as conclusdes sobre os resultados

e as consideragdes finais.
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2 FUNDAMENTACAO TEORICA

Este capitulo apresenta uma visdo geral das principais tecnologias envolvidas nos métodos
do servico MVPN em redes IP/MPLS, especialmente aquelas que sdo essenciais a realizagao
dos experimentos que serdo realizados. A Secao 2.1 revisa os aspectos de redes [IP/MPLS mais
relevantes para este trabalho. A Secdo 2.2 apresenta o protocolo BGP. A Secdo 2.3 detalha o que
€ um servico VPN de uma operadora e seus modelos de implementacdo. A Secdo 2.4 apresenta as
técnicas e protocolos envolvidos dos servicos MVPN existentes. A Sec¢do 2.5 mostra os trabalhos
relacionados com essa pesquisa. As tecnologias descritas nesse trabalho sao baseados em padroes
da IETF descritos em RFCs.

2.1 REDES IP/MPLS

O desenvolvimento do protocolo IP foi formalmente publicado na Request for Com-
ments for Internet Protocol 791 (RFC791, 1981). A partir disso redes baseadas nos protocolos
Transmission Control Protocol (TCP)/IP comecaram a ganhar espaco. Os fatores contribuintes,
inclusdo do TCP/IP na distribui¢do UNIX e a disponibilidade gratuita e facil compreensao das
RFCs, ajudaram na difusdo desses protocolos e formaram a base da Internet atual (HUNDLEY,
2009).

Essa natureza experimental da Internet permitiu nos anos 80, do século 20, o desenvolvi-
mento de softwares de roteamento IP, como o Intermediate System to Intermediate System (1S-IS)
(GREDLER; GORALSKI, 2005), Open Shortest Path First (OSPF) (MOY, 1998) e BGP, que
eram executados em mini computadores comuns. Nos anos 90 a Internet ganhou o mundo co-
mercial com o avanco de tecnologias como: Hypertext Transfer Protocol (HTTP) e World Wide
Web (WWW), Asymmetric Digital Subscriber Line (ADSL) e redes a cabo, desenvolvimento de
hardwares especificos para roteamento IP ou roteadores e o avanco do protocolo BGP, (WAR-
NOCK, 2011). A partir disso o crescimento exponencial de aplicagdes e usudrios da rede Internet,
transmissdo de dados pela rede movel (ex.: 3G, 4G e 5G) e a massiva distribui¢cdo de aplica¢des
de video exigiram e exigem cada vez mais da largura de banda da Internet, chegando as atuais
interfaces de 800 Gigabit Ethernet (800GE), capazes de atingir velocidades de transmissao de
800 Gb/s a uma distancia de 605 Km (ARNOULD et al., 2019).

A arquitetura de protocolos de rede, que suportam a interconexao de diversos tipos de
hardware e sistemas, € dividida em camadas, com o objetivo de simplificar uma tarefa complexa
de transmissao da informagdo, dividindo esse problema em fun¢gdes mais simples. Dessa forma,
cada camada executa uma funcao especifica, contribuindo também para interoperabilidade; ou
seja, equipamentos de rede, por exemplo, devem apenas saber do endereco de destino, mas
nao a aplicacdo (ex. email, web). Dessa forma, cada camada possui seu endereco de origem e
destino. Além disso, tal arranjo adiciona flexibilidade a incorporag@o de novos protocolos que sdo
introduzidos em uma determinada camada sem alterar as demais (HUNDLEY, 2009). O modelo

de camadas TCP/IP, descrito na RFC 1122 - Requirements for Internet Hosts — Communication
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Layers (BRADEN, 1989), fornece uma padronizacdo no método de comunicagdo sobre a Internet.
Esse modelo foi desenhado para permitir o funcionamento de diferentes dispositivos na rede,
sem considerar o fabricante.

O IP é o protocolo da Internet, ou seja, um sistema para se conectar na Internet deve
executar o protocolo IP e estar fisicamente conectado a Internet. IP € referido como um protocolo
de camada 3 pela semelhanca com o modelo de 7 camadas da arquitetura de referéncia de redes
Open System Interconnection (OSI). O protocolo IP possui um plano de endere¢camento universal
e um servico de entrega de pacotes sem conexao e nao confidvel.

O plano de enderecamento IP é um processo que garante que cada endereco da Internet
seja unico, ou seja, fornece um endereco IP exclusivo para cada dispositivo na Internet. Dessa
forma os dados enviados por um dispositivo sdo encaminhados (roteados) para o destino correto.
Para que isso funcione, existe uma hierarquia de organizacdes com o objetivo de controlar o
enderecamento de toda Internet. A Internet Assigned Numbers Authority (IANA), organizacao
mundial que supervisiona a atribuicdo global desse enderecamento na Internet, distribui blocos de
enderecos para os cinco organizacdes regionais (Regional Internet Registries (RIR)) espalhadas
pelo mundo. Os RIRs, por sua vez, distribuem esses blocos de enderecos para as organizacdes
locais, (Local Internet Registries (LIR)), que geralmente sao os provedores de servigo, que
distribuem enderegos para usudrios finais da Internet.

O servico IP € considerado ndo confidvel porque a rede ndo garante a entrega e ndo notifica
0 host sobre pacotes perdidos devido a erros ou congestionamento da rede. Nao hd mecanismo
para controle de fluxo no IP, deixando essa responsabilidade para as camadas superiores do
modelo TCP/IP. O IP € responsdvel pelo roteamento de pacotes pela rede. O roteamento €
realizado pelos roteadores IP que encaminham pacotes salto a salto.

O Internet Protocol version 4 (IPv4), principal versdo do protocolo IP da Internet, utiliza
enderecos de 32 bits que sdo escritos usando uma notag@o decimal com pontos que divide 32 bits
em quatro octetos de 8 bits cada (ex. 192.168.2.100). Cada octeto € escrito como um nimero
decimal com intervalo de 0 a 255. Convertendo cada um dos quatro nimeros decimais, temos,
por exemplo, o endereco de 32 bits (ex. 11000000 10101000 00000010 01100100).

Ja o Internet Protocol version 6 (IPv6) foi projetado para atender as necessidades de
crescimento da quantidade de dispositivos conectados a Internet. O IPv6 € composto por 128 bits,
0 que permite um espaco de enderecamento muito maior em comparagdo com o [Pv4 (32 bits).
Isso resulta em um total de 2!?® enderecos possiveis, uma quantidade extremamente grande. A no-
tacdo de um endereco IPv6 € feita usando oito grupos de quatro digitos hexadecimais, separados
por dois pontos. Um exemplo de endereco IPv6 é: 2001:0db8:85a3:0000:0000:8a2e:0370:7334.

Encaminhamento IP € o processo usado por um roteador IP quando este recebe um pacote
IP por uma porta de entrada, inspeciona o campo IP de destino, procura pela rota mais especifica
em uma tabela de roteamento, determina o préximo salto (roteador ou dispositivo final) e envia
esse pacote para a correta porta fisica de saida. A tabela de roteamento de um roteador possui as

redes, ou enderecos 1P, que um roteador consegue alcancar e para cada rede qual é o préximo
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salto, ou seja, pra qual porta o pacote deve ser enviado. A tabela é composta por redes locais,
que sdo as redes diretamente conectadas ao roteador e as redes remotas, que s@o redes distantes e
conectadas a outros roteadores. As redes remotas podem ser aprendidas de duas maneiras pelo
roteador: manualmente configurado, o que € chamado de configuracdo de rotas estaticas, ou
dinamicamente aprendida através de um protocolo de roteamento (ex. IS-IS, OSPF e BGP).

A Figura 1 apresenta o encaminhamento de pacote IP por um roteador, em camadas. Na
Figura 1, é possivel seguir as setas que mostram todo o processo de encaminhamento de um
pacote da esquerda pra direita, desde a camada fisica onde os sinais elétricos s@o interpretados
como bits. Assim, na camada 2 (camada de enlace), os bits sdo agrupados em uma estrutura de
dados chamada quadro L2 (frame). A camada 2 verifica o comprimento do quadro e executa
uma verificagcdo de erro Frame Check Sequence (FCS) sobre os bits do quadro. Na sequéncia,
o conteudo do quadro € lido e enviado para a camada superior, a camada 3 ou camada IP. Na
camada IP, o Time to Live (TTL) e outros campos do cabecalho IP sao verificados, a tabela de
encaminhamento € consultada e o pacote IP é encaminhado para a interface de saida do roteador
apropriada, completando o encaminhamento dos bits do pacote (bits do quadro L.2 mais os bits
do cabecalho IP).

Figura 1 — Encaminhamento IP

Validag&o do cabecalho IP Decis&ao de encaminhamento

(verificagdo do TTL) Escolha da porta de saida

Camada de Internet 'S

— _ (Encaminhamento do pacote)
Verificag&o do comprimento A ——> _ —_—
do quadro e FCS \

Frames & Camada de enlace Camada de enlace v Frames

A Porta 1 Porta 2
_Bits |  Camada fisica Camada fisica  |-BIS

Fonte: (HUNDLEY, 2009).

O MPLS (VISWANATHAN; ROSEN; CALLON, 2001) é uma tecnologia de rede em
que o roteador encaminha os pacotes utilizando rétulos, ou "labels”, em vez do endereco IP.
Numa rede MPLS, os pacotes de dados dos usudrios recebem rétulos assim que eles entram na
rede MPLS. Esses rétulos identificam caminhos entre os pontos de origem e destino. Dessa forma
o encaminhamento de pacotes € realizado com base no conteddo do rétulo, sem a necessidade de
abrir e examinar o cabegalho IP do pacote.

No roteamento IP, o roteador determina o préximo salto de um pacote inspecionando o
campo endereco de destino do cabecgalho IP e consultando uma tabela de roteamento IP para
encontrar o prefixo mais longo que casa com o endereco de destino (longest prefix matching).

Dependendo do tamanho da tabela de roteamento, esse processo pode consumir muito recurso
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do roteador, tornando o processo mais lento do que o encaminhamento por rétulos. Isso pois, o
roteador MPLS procura pelo rétulo exato na tabela sem a necessidade de encontrar o prefixo
mais especifico. Isso torna aplicagdes em tempo real, como voz e video, mais suscetiveis ao
baixo desempenho se comparado ao roteamento realizado por meio do padrao MPLS.

O MPLS nio consta na estrutura de 7 camadas do modelo OSI, mas pode ser conhecido
como camada 2,5 pelo fato do cabecalho MPLS ser inserido entre as camadas 2 e 3 do modelo
OSI. O MPLS tem a capacidade de encapsular e transportar ndo somente o protocolo IP, mas
também outras tecnologias de rede como ATM, Frame Relay e TDM, (EL-AAWAR et al., 2006).
Dessa forma o MPLS se torna tecnologia ideal para operadoras provedoras de servigo e empresas.

Além de oferecer vantagens considerdveis como melhora na utilizacio da rede e reducao

da laténcia (no roteamento), as principais caracteristicas da tecnologia MPLS sdo:

* Encaminhamento simplificado;
* Engenharia de Tréafego;
* Servicos de Rede (Internet/Voz/Video/VPN L2 e L3);

* Mecanismos de convergéncia rdpida em caso de falha do caminho principal (Fast Reroute
(FRR));

* Multi-Protocolo: IP, TDM, ATM, Frame Relay;

* Garantia de Qualidade de Servico, Quality of Service (QoS) .

O encaminhamento € simplificado uma vez que € realizado por rétulo em vez do endereco
IP de destino. O MPLS suporta engenharia de trafego, permitindo a configuracdo de caminhos
diferentes do que consta na tabela de rétulos (AWDUCHE et al., 2001). Servicos de rede
significa a possibilidade de oferta de diversos tipos de servicos de telecomunicacdes para clientes
residenciais, corporativos ou governamentais. Em redes MPLS € possivel oferecer diferentes
servicos numa mesma infraestrutura de rede IP/MPLS. Basicamente os tipos de servigos sao:
acesso a Internet (residencial e corporativo), VoIP/IPTV que sdo oferecidos dentro de VPNs
e servigos de VPN para clientes corporativos e governamentais. A sobreposicao dos servigos
na mesma infraestrutura € possivel, pois ndo ha sobreposi¢cao de tabelas de roteamento entre
VPN distintas e com a tabela da Internet. VPN sdo redes virtuais em que cada cada uma delas
possui suas préprias tabelas, regras e politicas que controlam sua operacdo. Existem basicamente
3 tipos de VPN: 1) VPNL2 ponto-a-ponto em que 2 sifes do cliente sdo conectados como se
estivessem diretamente conectados, ou seja, a rede da operadora € transparente ao cliente; 2)
VPNL2 multi-ponto em que a VPN opera como um dispositivo de rede switch de camada 2 e,
portanto, atua como se cada site do cliente estivesse ligado numa porta desse switch; 3) VPNL3
em que a VPN opera como um roteador IP e, atua como se cada site do cliente estivesse ligado

em uma porta desse roteador.
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Convergéncia rapida estd relacionada com a alta disponibilidade da rede. Ela significa
que na presenca de falhas de enlace ou n6 de rede, a habilidade da rede em encontrar outro
caminho disponivel é rdpida o suficiente para que nao haja interrupg¢ao de servigos que executam
em tempo real como por exemplo o IPTV. O MPLS oferece mecanismos de roteamento rapido
FRR, fornecendo tempos de convergéncia na casa de milissegundos (< 50 milisegundos) para um
grande numero de tipos de trafego. Os caminhos alternativos s3o pré-computados e ja conhecidos
pelos roteadores para cada servico. MPLS € multi-protocolo pelo fato de transportar tecnologias
de rede além de IP (ATM, Frame Relay e TDM). Ele também oferece garantia de qualidade de
servico (QoS), pois o cabegalho MPLS possui 3 bits destinados a identificar e diferenciar tipos
de trafego, significando que o roteador pode dar tratamento diferenciado a cada pacote.

Uma rede MPLS € composta de roteadores que comutam rétulos, chamados de Label
Switch Routers (LSRs), que possuem a capacidade de rotular pacotes e encaminha-los com base
em seus rétulos, ao longo de um caminho chamado Label Switched Path (LSP). Os elementos e

a terminologia em uma arquitetura de rede MPLS se dé da seguinte maneira, conforme Figura 2:

* Customer Edge (CE) — Roteador pertencente ao cliente, que se conecta a rede da pro-
vedora através do PE. Conecta a um ou mais PEs. Nao tem conhecimento dos servicos

VPN e protocolos que executam na rede da provedora de servigo;

* Provider Edge (PE) — Roteador da borda da rede da provedora, onde sdo conectados os
clientes da rede (CE). Roteador responsavel por adicionar o rétulo no pacote do cliente
que entra na rede MPLS ou remover o rétulo no pacote que sai da rede MPLS no sentido

ao cliente. E onde ficam todas as configuracdes dos servicos do cliente;

* Provider (P) — Roteador localizado no coracao da rede. Nao conecta ao cliente CE; E
um roteador de transito que apenas encaminha os pacotes baseado em rétulos. Nao hd

configuracdo de servigos de cliente nesse roteador;

« Label Edge Router (LER) — E o PE com referéncia a sua funcio, podendo ser Ingress
LER (iLER)/Egress LER (eLER) dependendo do sentido do pacote analisado;

* LSR — € o P com referéncia a sua fungdo. Conecta o iLER com o eLER para formar o

caminho para encaminhamento do trafico com rétulo, no dominio MPLS.

* LSP - Tunel unidirecional ponto-a-ponto para trafego unicast e ponto-multiponto para

trafego multicast.

Na Figura 2, os trés servicos VPN sdo representados pelas linhas pontilhadas e continua
entre os PEs, que passam pela rede backbone da operadora. O quadrados nos PEs representam
servicos VPN de camada 3 (IP) de cada cliente. Cada cliente tem sua tabela de roteamento
dedicada. As linhas pontilhadas representam os caminhos (LSP) tomado por cada servigo. Ja

a linha continua, representa uma VPN de camada 2 em que um site do cliente € conectado
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Figura 2 — Rede IP/MPLS
PE CE

Cliente

Cliente BEYIN
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Cliente
" . “B"
Cliente P
I‘B“
. Cliente
Cliente JEYR 1L, ucn

L C]!

Rede Backbone da Operadora

BGP/IP/MPLS

Fonte: O autor.

diretamente a outro através de um tinel chamado de pseudowire. A nuvem grande que engloba
os PEs e Ps representa a rede MPLS da operadora, e as nuvens pequenas junto ao CE representam

as redes dos clientes. Os servicos VPN serao melhor definidos na Secao 2.3.

Os LSP sdo os caminhos pelos quais os dados sdo encaminhados em uma rede MPLS.

Na rede MPLS, um LSP € criado para transportar os dados para uma devida classe, chamados
de Forwarding Equivalence Class (FEC), ou classe de equivaléncia de encaminhamento. Uma
FEC define um grupo de pacotes para ser encaminhado pelo mesmo caminho LSP com o mesmo
tratamento de encaminhamento. Sendo mais objetivo, um FEC corresponde a um destino de
rede.

Um rétulo possui 20 bits e € aplicado a cada pacote. O rétulo é um valor arbitrariamente
atribuido e tem significado local ao roteador que identifica uma FEC. Assim, o rétulo aplicado
a um determinado pacote depende do valor FEC com o qual o pacote foi classificado. O
conjunto de pacotes que sao tratados da mesma maneira pertencem a um determinado FEC
e sdao encaminhados utilizando o mesmo caminho LSP. Geralmente um pacote é atribuido a
um FEC com base em um endereco IP de destino, porém, podem ser levados em consideragao
outros critérios administrativos. Para implementagdo de servicos MPLS, como VPNL2, VPNL3
e convergéncia rapida, um pacote rotulado deve transportar multiplos rétulos em uma pilha de
rétulos, organizados como ultimo a entrar, primeiro a sair. O cabe¢alho MPLS tem um tamanho
fixo de 32 bits (4 bytes) e € mostrado na Figura 3.

Assim, de acordo com a Figura 3, o cabecalho MPLS tem os seguintes campos:
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Figura 3 — Cabecalho MPLS

Cabecalho MPLS
A

Rétulo (Label) TC S TTL

0 20 23 24 32
Fonte: (WARNOCK, 2011).

Label (20 bits): Valor do rétulo MPLS;

Traffic Class (3 bits): Classe do trafego, utilizado para QoS;
* Bottom of Stack (1 bit): Valor = 1 significa ultimo rétulo da pilha;

» Time to Live (8 bits): Contador de saltos.

Existem trés operagdes que o roteador MPLS executa ao manipular os rétulos: "PUSH",
"SWAP" e "POP", no sentido de inserir, trocar e retirar. Quando um pacote entra na rede MPLS,
ele é classificado em um FEC e vinculado a um LSP. Dessa forma o rétulo correto € adicionado
a esse pacote através da operacdo "PUSH" e entdo € enviado para o proximo salto. Assim que
o pacote atravessa a rede MPLS, as decisdes de encaminhamento sdo tomadas consultando o
rétulo MPLS e trocando-o por um novo rétulo MPLS antes de enviar ao préximo salto, numa
operacdo de "SWAP". Quando o pacote sai da rede MPLS, todos os rétulos sdao removidos na
operacdo "POP". A Figura 4 mostra o processo de encaminhamento de trafego através de uma
rede MPLS, onde é executada cada uma das trés operagdes.

Para se ter caminhos de transporte MPLS (LSP) e servicos VPN na rede, é necessario
definir os rétulos a serem utilizados pelos LSPs e VPNs. Para rétulos que definem os LSPs, cada
roteador € responsdvel por gerar os rétulos para as FECs, e os rétulos gerados por esse roteador
tém significado local. Dessa forma quando o roteador recebe um pacote rotulado, ele sabe a qual
FEC pertence. Para rétulos de servico VPN os roteadores PEs sdo responsdveis pela geracdo e
sinalizacdo dos rétulos dos servigos VPN. Para a distribui¢ao dos rétulos numa rede MPLS, os

principais protocolos sdo:

* Label Distribution Protocol (LDP) - Protocolo de distribuicdo de rétulos, que funciona
em conjunto com o protocolo de roteamento IP, que pode ser IS-IS ou OSPF. Conforme
os roteadores aprendem novas redes de destino através do seu protocolo de roteamento,
eles usam o LDP para anunciar rétulos dessas novas redes, permitindo assim que seus

vizinhos cheguem ao destino com esses rétulos.

* Resource Reservation Protocol-Traffic Engineering (RSVP-TE) - Protocolo usado para

sinalizar LSPs na rede. RSVP-TE € usado para se realizar engenharia de trafego, ou seja,
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Figura 4 — Emcaminhamento MPLS
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Fonte: (WARNOCK, 2011).

um LSP pode ser criado ndo somente baseado na tabela de roteamento IP, mas também

através de configuracOes adicionais.

* Targeted LDP - Extensdao do LDP que € usada para troca de rétulos de servico VPN de
camada 2.

* Multiprotocol BGP (MP-BGP) - Extensido do BGP para que é usada para troca de rétulos
de servico VPN de camada 3.

Para o experimento executado neste trabalho foram utilizados os protocolos LDP e MP-
BGP para distribui¢do de rétulos de transporte e de servico VPN, uma vez que o foco deste
trabalho € o plano de controle das técnicas MVPN baseada no protocolo MP-BGP. Nesse sentido,
outros protocolos como por exemplo, RSVP-TE poderiam ser utilizados, sem afetar resultados;
contudo, a andlise utilizando BGP torna o uso dos protocolos ja mencionados, mais adequada. O

Targeted LDP nao foi utilizado, pois a andlise € realizada em servicos VPN de camada 3.

2.2 PROTOCOLO BGP

O protocolo Border Gateway Protocol (BGP), é um protocolo de roteamento e foi
primeiramente documentado em 1989 na RFC 1105 (LOUGHEED; REKHTER, 1989). Apés
vdrias revisdes importantes, hoje 0 BGP estd documentado na RFC 4271 (REKHTER; HARES;
LI, 20006).

O BGP foi originalmente criado como protocolo de troca de informagdes de roteamento
(ou de rotas IP) entre sistemas autonomos (AS) distintos. Um AS € definido como a rede ou

colecdo de roteadores sob a mesma administragcdo técnica. Ou seja, podemos dizer que cada
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operadora de rede possui seu proprio nimero AS, que € um nimero de identificacdo globalmente
exclusivo de 16 ou 32 bits, (REKHTER; HARES; LI, 2006) e (VOHRA; CHEN, 2012). Assim
como um IP publico, a atribui¢do desses nimeros AS € controlada pelas RIR.

Cada AS usa um unico protocolo de roteamento interno, responsavel por encontrar o
melhor caminho para cada destino dentro da rede desse AS. Geralmente sdo utilizados os proto-
colos de roteamento IP OSPF ou IS-IS, com suas proprias politicas e métricas que determinam
como rotear pacotes dentro de um AS. Por outro lado, o BGP € utilizado como protocolo de
roteamento externo, entre diferentes ASs que determinam como 0s pacotes serdo roteados entre
esses diferentes dominios de rede.

Protocolos de roteamento interno (IS-IS e OSPF) fornecem um roteamento preciso e
um tempo de convergéncia muito rdpido. Esses protocolos sdo classificados como protocolos
de estado de enlace (link-state routing protocols), ou seja, cada roteador distribui informagao
da topologia local e armazena informacgdes detalhadas da topologia de toda a rede através
da execugdo de um algoritmo Shortest Path First (SPF), também conhecido por "Dijkstra"”,
utilizando-se dessas informagdes ou base de dados. O SPF calcula caminho mais curto entre
um né e todos os outros nés da rede, e € um exemplo de algoritmo guloso que gera a solucao
6tima em tempo polinomial e possui uma complexidade O(MlogM), (RUSSELL; COHN, 2012).
Dessa forma a sobrecarga de protocolos de roteamento interno aumenta exponencialmente
conforme o crescimento da rede, limitando sua escala em nivel de toda Internet.

O BGP nio utiliza algoritmo de estado de link ou vetor-distancia, como nos protocolos
de roteamento interno. Em vez disso, ele usa um algoritmo de vetor de distancia modificado,
conhecido como algoritmo Path Vector, ou vetor de caminho. O BGP utiliza informacdes das
rotas juntamente com o caminho para aquele destino, (MEYER; PATEL, 2006). A Internet usa
roteamento hierdrquico, com BGP para resolver o roteamento entre ASs e OSPF/IS-IS para
roteamento dentro de cada AS.

As sessoes BGP entre os roteadores sdo estabelecidas utilizando o TCP como protocolo
de transporte, na porta 179. Por ser TCP, € suportada a fragmentacdo, o reconhecimento e a
retransmissao de pacotes de comunicagdo.

Um roteador BGP envia periodicamente mensagens de manutencdo de sessdo para
manter a conexao. Apds o estabelecimento da sessdao TCP entre dois roteadores, ocorre a troca
de mensagens de atualizagdo com informacdes de roteamento, ou seja, com as rotas BGP que
estdo sendo trocadas. Basicamente cada mensagem de atualizacdo é composta de dois tipos de
informacdo: a rota ou o IP e a mascara de rede com o roteador de préximo salto, chamado de
Network Layer Reachability Information (NLRI); e um conjunto de atributos ou parametros que
sdo utilizados para criacdo de politicas de roteamento. Quando um roteador recebe uma rota
(ou rede) de seu vizinho, baseado nas politicas configuradas e atributos que a rota carrega, a
rota pode ser aceita ou rejeitada para ser copiada para a tabela de roteamento, ou indicar certas
preferéncias que o roteamento destinado para essa rede deve tomar (NOKIA-UNICAST-GUIDE,
2023).
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Por essas caracteristicas, o BGP € um protocolo muito flexivel, permitindo a criacdo de
extensdes além do IPv4, como suporte a IPv6 e antncio de rotas de clientes dentro de VPN, tanto
unicast quanto multicast. Nesse caso, quando o BGP € utilizado para transportar informagdes
que ndo sao prefixos IPv4, ele é chamado de Multiprotocol BGP (MP-BGP) (WARNOCK;
SHAHEEN; GHAFARY, 2015).

Neste trabalho, os métodos de multicast VPN descritos utilizam o protocolo MP-BGP

para anuncio de rotas multicast dentro de VPNs.

2.3 SERVICOS VPN

O objetivo de um servico de rede VPN, do ponto de vista do provedor do servico, é
fornecer uma ampla variedade de servicos de telecomunicagdes de maneira econdmica, sob
uma infraestrutura de rede unica da operadora, de forma individualizada e segura aos seus
usudrios/clientes. Como ja mencionado, uma infraestrutura de redes [P/MPLS/BGP suporta uma
série de servicos privados virtuais, Virtual Private Network (VPN). VPN € uma rede privada
oferecida como servigo aos clientes do provedor de telecomunicacgao, criada sobre uma rede
IP/MPLS, que possibilita a conexdo de diferentes pontos de acesso do cliente, como por exemplo
a conexao entre matriz e as filiais de uma empresa. A VPN € virtual e privada, pois a mesma
infraestrutura IP/MPLS é compartilhada para suportar muitos clientes de servico VPN, em que
cada VPN ¢ totalmente independente e transparente para outros clientes. Dessa forma, cada
cliente pode ter suas proprias politicas e endere¢camento IP sem conflitos, permitindo a operadora
entregar uma rede exclusiva para cada cliente. Assim, basicamente, existem trés tipos de servico
VPN (HUNDLEY, 2009):

* Layer 2 Virtual Private Networks (L2ZVPN): Descrito na RFC 4664 (ROSEN; ANDERS-
SON, 2006). Existem dois tipos diferentes de servico VPN de camada 2:

— Virtual Private Wire Service (VPWS)
— Virtual Private LAN Service (VPLS)

* Layer 3 Virtual Private Networks (L3VPN): Descrito na RFC 4364 (REKHTER; ROSEN,
2006).

L2VPN VPWS € um servico VPN que fornece um servico ponto a ponto L2. Nesse caso
a operadora de servico VPN - geralmente a operadora de telecomunicagdo - fornece um ttinel
16gico entre dois sites do cliente, como se eles estivessem diretamente conectados por um enlace
de rede. Esse servico suporta a conexdo de redes Ethernet e clientes que possuem redes legadas
como Frame Relay, ATM, ou circuito TDM.

L2VPN VPLS € um servico L2 multiponto que emula o servico LAN, que conecta os
diversos pontos do cliente. Nesse caso a operadora fornece uma LAN entre os sites do cliente,

como se eles estivessem conectados a um switch de rede.
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L3VPN € um servico L3 multiponto que emula o servi¢o de roteamento, que conecta os
diversos pontos do cliente. Nesse caso, a operadora fornece um roteador IP virtual para os sites
do cliente, como se cada site do cliente estivesse conectado em uma interface IP desse roteador,
provendo um roteamento entre as diversas redes do cliente. O protocolo BGP (MP-BGP) é usado
pela operadora para trocar as rotas de uma determinada VPN entre os roteadores da borda da
rede (PE) que fazem interface com os sites do cliente. Isso € feito de uma maneira que garante
que as rotas de diferentes VPNs permanecam separadas, mesmo que duas VPNs utilizem o
mesmo enderecamento IP. Assim, cada VPN de cliente possui sua propria tabela e politicas de
roteamento. Dessa forma, o PE recebe o pacote IP do cliente, examina seu cabegalho IP e realiza
o encaminhamento de acordo com a tabela dessa VPN. Esse tipo de VPN € utilizado para atender
clientes que podem ser empresas, ou grupo de empresas, e outras aplicagdes da operadora como
IPTV e VoIP.

A Figura 2 mostra exemplos dos servigos L2 e L3 VPN, sendo L2VPN (VPWS) repre-

sentado pela linha continua e L3VPN representado pelos quadrados.

2.4 TECNICAS MVPN

Na forma de comunicacido multicast, uma fonte envia uma dnica copia de um pacote
que pode ser encaminhado por um roteador multicast e entregue para um grupo de receptores
interessados. Grupo multicast é identificado por um endereco IP do grupo multicast. Dessa forma
os receptores interessados em um grupo multicast devem sinalizar seu interesse para que os
roteadores no meio do caminho saibam encaminha-los de forma correta. No caso, os roteadores
devem suportar protocolos de roteamento multicast para encaminhar esse tipo de pacote. Dessa
forma, com o multicast hd uma utilizac¢do reduzida de recursos e também de largura de banda
disponivel e consequentemente um aumento da escalabilidade da rede, uma vez que a fonte envia
somente um pacote, independente do nimero de receptores, e os roteadores multicast fazem
a replicacdo conforme necessario. A Figura 5 representa a comunicagdo multicast, em que o
tréfego multicast alcanca somente os destinos interessados.

Os principais protocolos utilizados na comunicacao multicast em redes IP sdo: Internet
Group Management Protocol (IGMP) e Protocol Independent Multicast (PIM). O IGMP € usado
por um host, ou receptor, para notificar a rede que deseja receber (ou parar de receber) o trafego
de um determinado endereco de grupo multicast. As RFCs 2236 (FENNER, 1997) e 3376
(CAIN et al., 2002) descrevem o IGMPv2 e IGMPv3 respectivamente. O PIM (FENNER et
al., 2016) € o protocolo que os roteadores IP utilizam para construir e gerenciar a arvore de
entrega multicast em toda a rede, a Multicast Distribution Tree (MDT). Dessa forma um roteador
consegue notificar outro roteador de que ele deseja receber (ou parar de receber) trafego multicast
de um determinado grupo.

A RFC 4364 (REKHTER; ROSEN, 2006) (BGP/MPLS IP VPN), que define o servico

L3VPN, aplica-se somente a um trafego IP unicast, ndo abrangendo trafego multicast dentro de
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Figura 5 — IP-Multicast
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Fonte: O autor.

um servico VPN de camada 3. Dessa forma, sdo necessarios métodos adicionais para transportar

o trafego multicast do cliente através da rede IP/MPLS, em um servico VPN, da operadora. As
principais funcdes que um método MVPN deve implementar sdo:

* a descoberta dos roteadores PE que participam de um determinado servico MVPN;

* acriacao das arvores de distribuicdo multicast (MDTs) que irdo transportar os dados de
multicast do cliente;

* e a propagacdo da sinalizacdo PIM do cliente através da rede da provedora.

O Multicast Distribution Tree (MDT), ou arvore multicast criada na rede IP/MPLS da
operadora, € responsdvel por transportar os dados multicast do cliente entre os PEs da rede
da operadora. A MDT € composto por interfaces l6gicas, ou ttineis, formados entre os PEs de
um determinado servico MVPN chamado de Provider Multicast Service Interface (PMSI). O
tinel PMSI, também conhecido como P-tunnel (provider tunnel) é criado utilizando o protocolo
PIM ou MPLS Point to Multipoint (P2MP). A Figura 6 mostra o tinel PMSI entre os PEs que
possuem o servico MVPN.

Quando o PIM ¢ utilizado para criagdo do P-tunnel, o trafego multicast do cliente é
encapsulado pelo protocolo de tunelamento Generic Routing Encapsulation (GRE). O GRE
€ um padrdo de encapsulamento da camada 3 definido na RFC 2784 (LI et al., 2000), usado
para encapsular pacotes IP para transmissao (OGUDO, 2019). Quando o MPLS ¢ utilizado
para criagdo do P-tunnel, o trafego multicast do cliente € encapsulado pelo MPLS (através de
caminhos LSP P2MP criado entre PEs) e replicado nos roteadores P para alcancar os roteadores
PEs. Os dois protocolos MPLS, LDP e RSVP, possuem extensdes para criacdo de tineis MPLS

P2MP, e estao definidos nas RFCs 6388 (THOMAS et al., 2011) e 4875 (PAPADIMITRIOU;
YASUKAWA; AGGARWAL, 2007), respectivamente.
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Figura 6 — PMSI / P-Tunnel
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Um LSP ponto multiponto (P2MP) permite que a origem do trafego multicast encaminhe

pacotes para um ou mais receptores multicast em uma rede sem exigir que um protocolo multicast,
como o PIM, seja configurado nos roteadores da rede. Uma arvore LSP P2MP € estabelecida
no plano de controle cujo caminho consiste em um nod raiz, um ou mais nés intermedidrios
ramificados, e os nds folha. Os pacotes injetados pelo né raiz sao replicados no plano de dados
nos nés de ramificacdo antes de serem entregues aos nds folha. Isso permite que trafego de
clientes com redes IP multicast nativo, que executam o protocolo PIM, seja transportado pela
rede MPLS (P2MP LSP) da operadora.

Existem dois tipos de tineis PMSI:

Inclusive PMSI (I-PMSI): Sao tuneis criados entre todos os roteadores PEs de um servico
MVPN, no modelo "full mesh". Ele emula uma LAN (broadcast) entre todos os PEs
membros da MVPN. Utilizado para carregar sinaliza¢ao do plano de controle e transmitir
dados do cliente. Cada servico MVPN possui seu proprio I-PMSI, sendo um I-PMSI por
MYVPN. Os dados do cliente enviado por um tiunel I-PMSI sdo distribuidos para todos
os PEs (broadcast) desse servico MVPN, mesmo que nao haja receptores interessados,

conforme Figura 7.

Selective PMSI (S-PMSI): Tuneis utilizados para transportar os dados do usudrio, de
um grupo grupo multicast especifico, de sua fonte de origem do trafego multicast para
apenas os PEs com receptores interessados nesse grupo, e nao para todos os PEs como
no [-PMSI. Dessa forma podem existir varios S-PMSI por MVPN (um para cada grupo

multicast ativo) e apenas um [-PMSI por MVPN, conforme Figura 8.
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Figura 7 — [-PMSI
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Fonte: (WARNOCK; SHAHEEN; GHAFARY, 2015).

Figura 8 — S-PMSI
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Fonte: (WARNOCK; SHAHEEN; GHAFARY, 2015).

O primeiro passo para a ativacao de um servico MVPN ¢ a criacdo de um full-mesh de
tuneis entre os PEs membros do servico MVPN (P-Tunnel) para fornecer o transporte para o
[-PMSI. Para a descoberta dos roteadores PEs que participam de um determinado servico MVPN,
e consequentemente a criacdo do I-PMSI, duas abordagens sdo utilizadas: utilizando o protocolo
PIM Any Source Multicast (ASM) ou auto descoberta pelo protocolo BGP, através da mensagem
BGP Auto-Discovery (chamado de rota BGP A-D).
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Nas proximas subsecdes serdo apresentados trés esquemas de MVPN para fornecer
servicos multicast sobre redes MPLS: Draft-Rosen, Next Generation MVPN (NG-MVPN) e
EVPN Optimized Inter-Subnet Multicast (OISM). Como esse trabalho se concentra em protocolos
e técnicas ja padronizadas (ou em padronizacio) e implementadas, esses esquemas sdao padroes
descritos pela IETF e implementados por fabricantes de roteadores. O Draft-Rosen € tido
como o primeiro padrao desenvolvido para 0 MVPN porém € uma técnica ja em desuso pois
apresenta algumas desvantagens em termo de escala da rede. Apesar de ser considerada uma
tecnologia legada, e ndo incluido nos experimentos desse trabalho, serdo descritas suas principais
caracteristicas e suas limitacdes. As outras duas técnicas sdo conhecidas como de préxima
geracdo e estdo mais alinhadas com a evolug@o de uma rede da operadora, superando as limitacdes
do Draft-Rosen.

2.4.1 Esquema ROSEN (PIM/GRE MVPN)

O primeiro método de MVPN ficou conhecido como Draft-Rosen, desenvolvida pela
fabricante Cisco, descrito na RFC 6037 (WIINANDS; ROSEN; CAI 2010). Esse método é
baseado no protocolo PIM, que deve ser executado em todos os roteadores da rede da operadora,
e utiliza o tunelamento GRE para encapsular o trafego multicast do cliente. Dessa forma, sao
criadas duas instancias do protocolo PIM: a instancia do cliente, pois a rede do cliente € uma rede
IP multicast (PIM), chamada de Customer-instance (C-instance), e a instancia PIM da provedora,
chamada Provider-Instance (P-instance). O C-instance € dado pelas adjacéncias PIM, enderecos
de grupo multicast e trafego multicast pertencentes a rede do cliente. Por outro lado, o P-instance
€ dado pelas adjacéncias PIM, enderecos de grupo multicast da rede da operadora e o trafego
multicast do cliente encapsulado pelo GRE para transporte na rede da operadora. A Figura 9

representa esses conceitos.

Figura 9 — Instancias PIM
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Fonte: (WARNOCK; SHAHEEN; GHAFARY, 2015).
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O PIM ASM, utilizado pelo método Rosen, necessita de um roteador na rede da provedora
com a fun¢do de ponto de encontro entre a fonte do trafego e os destinos, chamado de Rendezvous
Point (RP). Cada PE ingressa numa arvore compartilhada (Shared Tree) com a raiz sendo do
RP. O RP entdo ingressa numa arvore de origem (Source Tree) com raiz sendo cada um dos
roteadores PEs de uma MVPN. Dessa forma sao formados os tuneis "full-mesh"(P-tunnels) para
o [-PMSI, e os dados multicast podem ser recebidos por quaisquer fontes multicast.

Dessa forma, o trafego multicast chegando no PE de origem (fonte) € encapsulado pelo
GRE e transmitido aos PEs de destino pelos tineis (P-tunnels) I-PMSI. O tridfego é encapsulado
utilizando enderecos de grupo multicast da provedora (P-group). Como visto na Figura 9, o PE
mantém uma adjacéncia PIM com o CE local e com outros PEs do servico MVPN. Assim, de um
ponto de vista do cliente, a rede da operadora € vista como uma rede IP multicast tradicional. A
Figura 10 mostra o fluxo multicast do cliente (C-group) sendo encapsulado pelo PE da rede com
o endereco de grupo multicast da operadora (P-group), e entregue para todos os PEs pertencentes
ao servico MVPN.

Figura 10 — Encapsulamento GRE
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Fonte: (WARNOCK; SHAHEEN; GHAFARY, 2015).

Porém, o Draft-Rosen MVPN ¢€ tido como uma técnica antiga que possui algumas

desvantagens, principalmente que afetam a escalabilidade da rede:

* O protocolo PIM ¢ requerido por todos os roteadores da rede da operadora. Sessao PIM

entre os PEs deve ser mantida para pelo menos um MDT por MVPN;
* Rotas multicast do cliente sdo apenas trocadas entre os PEs utilizando PIM;

* GRE ¢ a tnica opg¢do para entregar o trafego multicast sobre um servico MVPN. O

método Draft-Rosen MVPN nao fornece uma opg¢ao de usar protocolos MPLS (RSVP-
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TE ou mLDP) para o plano de dados, ou seja, para encapsulamento. Dessa forma o

trafego multicast nao tira proveito de uma rede MPLS, ao contrério do trafego unicast.

24.2 NG-MVPN (BGP/MPLS MVPN)

Seguindo o método Rosen, foi padronizado outro método chamado de NG-MVPN des-
crito nas RFCs 6513 (AGGARWAL; ROSEN, 2012) e 6514 (REKHTER et al., 2012). O
NG-MVPN utiliza o protocolo Multiprotocol BGP (MP-BGP) no plano de controle e MPLS
(LSP P2MP) para encapsulamento e encaminhamento do trdfego. Assim quando o MPLS ¢é
usado para criag@o dos tuneis da provedora (P-funnels), caminhos LSPs P2MP sao criados entre
os PEs. Da mesma forma, o trafego multicast do cliente é encapsulado com um rétulo MPLS e
replicado conforme requerido pelos roteadores do meio da rede.

Para a descoberta dos PEs do servico MVPN e consequentemente criagdo dos P-tunnels,
0 NG-MVPN utiliza a mensagem do protocolo BGP chamada de auto-descoberta (BGP A-D).
Essa mensagem € relacionada a uma extensao, ou familia, do protocolo BGP, chamada de
MCAST-VPN. Dessa forma o protocolo PIM e RP nao sao requeridos, pois cada PE origina
a rota BGP A-D que identifica sua filiagdo no servico MVPN. Além disso a rota BGP A-D ¢
utilizada para propagar sinalizacao PIM da rede do cliente, possibilitando o uso do MPLS na
rede da operadora.

Quando o MPLS € usado para criacdo dos tuneis (P-tunnels) I-PMSI, todos os roteadores
da operadora (PE e P) devem suportar o MPLS LSPs P2MP, que pode ser o Multipoint LDP
(mLDP) ou P2MP RSVP-TE. Dessa forma cada PE gera e anuncia um rétulo que identifica o
LSP P2MP com raiz em cada um dos outros PEs pertencentes ao servico MVPN.

O trafego multicast do cliente transportado por um LSP P2MP € rotulado e encaminhado
assim como o trafego unicast, exceto nos roteadores do meio da rede que tenham recebido
mais de um rétulo de saida para aquele LSP P2MP que fard a replicagc@o. A Figura 11 mostra o
encapsulamento MPLS do trafego do cliente, e as devidas replicacdes no meio da rede.

Pode ser observado que o NG-M VPN fornece um meio mais escaldvel e confidvel de
entregar o trafego multicast em VPN, eliminando a necessidade de mensagens periddicas PIM
para manter tuneis PMSIs. Dessa forma o trafego unicast e multicast de um cliente VPNL3 pode
compartilhar os mesmos protocolos para ambos plano de controle e plano de dados, ou seja, o
BGP e MPLS.

Conforme comentado, o NG-MVPN define uma extensao, que é conhecida como fa-
milia no protocolo BGP. Essa nova familia definida pelas RFCs do método NG-MVPN ¢ a
familia MCAST-VPN, responsavel pela padronizacdo de novas mensagens, ou rotas, chamadas
de Network Layer Reachability Information (NLRI), e também pelas suas trocas e fungdes
como: descoberta dos PEs envolvidos em uma MVPN, troca da sinalizacao PIM do cliente e
identificacao do tinel MPLS a ser utilizado pelo trafego multicast. Sao definidos sete tipos de
NLRI, conforme a Tabela 1.

As rotas do tipo 1 ao 4, conforme as RFCs, foi introduzido um novo atributo (PMSI
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Figura 11 — Encapsulamento MPLS
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Fonte: (WARNOCK; SHAHEEN; GHAFARY, 2015).

Tabela 1 — Tipos de Rotas NG-M VPN (NLRI)

Tipo | Tipo de Rota Finalidade

1 Intra-AS I-PMSI A-D | Auto descoberta dos PEs

2 Inter-AS I-PMSI A-D | Auto descoberta dos PEs entre diferentes ASs

3 S-PMSI A-D Notifica os PEs de um tinel S-PMSI

4 Leaf A-D Utilizado com tipos 2 e 3 para identificar os nés folhas
5 Source Active A-D Notifica os PEs de uma fonte C-multicast

6 Shared Tree Join Sinaliza a entrada em um C-RP (RP do cliente)

7 Souce Tree Join Sinaliza a entrada em um C-Source (fonte do cliente)

Fonte: Elaborado pelo Autor.

tunnel attribute), que identifica qual tinel, ou qual encapsulamento, utilizar para transportar os
dados multicast do cliente, ou seja, qual protocolo utilizar no plano de dados. Por exemplo RSVP
P2MP, mLDP ou até mesmo o GRE.

2.4.3 EVPN OISM (BGP/MPLS MVPN)

A tecnologia Ethernet VPN (EVPN), descrita na RFC7432 (DRAKE et al., 2015), permite
que um provedor de servico Internet (ISP) fornega servico VPN de camada 2 (L2VPN) para seus
clientes (conhecidos como locatdrios na RFC7432), utilizando um plano de controle flexivel que
permite conectividade intra-subrede em redes MPLS. Dessa forma uma tnica rede local (LAN),
ou uma sub-rede, € dividida em vdrios "segmentos", sendo que cada segmento esta localizado
em uma localidade (site) diferente e os segmentos sdo interconectados por uma rede [IP/MPLS.

A solucao EVPN também permite a integracdo entre servicos VPNL2 e VPNL3 unicast,

através de funcionalidades, que foram posteriormente padronizadas, como Integrated Routing
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and Bridging (IRB) e IP Prefix Advertisement, que sdo descritos nas RFCs 9135 (SAJASSI et
al., 2021) e 9136 (RABADAN et al., 2021), respectivamente. Essas funcionalidades permitem
o trafego entre dominios de broadcast distintos (Inter-subrede), garantindo a correta fungao
de roteamento L3 e processamento IP unicast (ex.: decremento TTL). Porém, essas RFCs nao
definem o encaminhamento multicast IP inter-subrede. Assim um padrdo estd sendo proposto, o
draft da IETF chamado draft-ietf-bess-evpn-irb-mcast Optimized Inter-Subnet Multicast (OISM)
(LIN et al., 2023) descreve a funcionalidade de multicast IP otimizado dentro de um dominio de
um cliente (VPN) que permite o encaminhamento multicast IP inter-subrede.

Assim a tecnologia EVPN se torna um modelo unificado para todos os tipos de servigcos
VPN, com uma tnica extensao do protocolo BGP (evpn) no plano de controle, podendo fornecer
qualquer tipo de servico VPN (L2VPN, L3VPN e MVPN) para um provedor de servico que
opera uma rede WAN. Além disso o EVPN ¢ tecnologia adequada para redes de provedores
de nuvem, pois permite a conectividade, em nivel de camada 2 e 3 (L2 e L3 - roteamento e
switch ou comutagdo), entre os locatérios (fenants) de uma empresa, por exemplo um servidor,
uma maquina virtual ou uma aplicagdo. A tecnologia se torna comum em redes Wide Area
Network (WAN) e Data Centers, permitindo uma integracao mais simples.

O EVPN ¢ uma extensdo do protocolo BGP, ou MP-BGP quando operado com extensdes
além do original IPv4. Dessa forma, o EVPN ¢€ executado sobre as sessdes BGP (TCP) entre
os roteadores da borda da rede (PEs), que fornecem o servico VPN para os clientes. Sobre essa
sessdo BGP, rotas EVPN (mensagens) sdo trocadas a fim de realizar todo o controle dos servicos
VPN oferecidos. Sdo definidos vérios tipos de rotas que sdo geradas pelos roteadores e utilizadas
de acordo com o cendrio ou servi¢o oferecido. A Tabela 2 apresenta as rotas EVPN existentes
para servicos LZVPN e L3VPN, em que cada rota tem uma fun¢ao especifica.

A Tabela 2 mostra os tipos de rotas EVPN, a RFC em que est4 descrito e uma breve
descricao de sua utilizagdo. Rotas EVPN tipo 1 e tipo 4 sdo utilizadas somente quando existe
um cendrio multi-homing, ou seja, o equipamento do cliente (CE) € conectado em dois PEs
distintos a fim de prover redundancia de conexao ao provedor de servi¢o. Rotas EVPN tipo 2
sdo responsaveis pelo anuncio de endereco MAC do cliente conectado a porta do roteador, com
opc¢ao de incluir o enderego IP. Rotas tipo 3 sdo utilizadas para descoberta de PEs membros
de um determinado servico VPN, formando a arvore requerida para o traifego conhecido como
Broadcast, Unicast e Multicast (BUM). Rotas tipo 5 sdo utilizadas para antncio de prefixos IP,
utilizado em servigcos L3VPN. Rotas tipo 6, 7 e 8 sdo responsdveis por sinalizacdo do trafego
multicast, porém somente para servicos L2ZVPN, ou sejd, somente dentro de uma mesma LAN.

O documento Optimized Inter-Subnet Multicast (OISM) (LIN et al., 2023) especifica
novos procedimentos que permitem que o trafego multicast IP seja roteado entre sub-redes
(LANSs) distintas de um determinado cliente (locatdrio), a0 mesmo tempo em que faz com que o
mesmo trafego multicast 1P seja comutado (switch) dentro de uma mesma LLAN (intra-sub-rede)
desse cliente. OISM € uma solucio baseada em EVPN que permite o encaminhamento de pacotes

IP multicast em servicos VPN, dentro de uma mesma sub-rede e entre sub-redes diferentes.
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Tabela 2 — Tipos de Rotas EVPN

40

Tipo de Rota EVPN

Utilizacao

ment

3 - Inclusive Multicast
Ethernet Tag (IMET)

Utilizado para descobrir outros PEs membros de um servigo
e criar drvore de "flood"para trafego tipo BUM

4 - Ethernet Segment (ES)

Utilizado em cendrios "multi-homing"(descoberta de ES e
eleicao de DF)

RFC
1 - Ethernet Auto-| Utilizado em cendrios "multi-homing"(Convergencia rapida
Discovery e "aliasing")
2 - MAC/IP Advertise- Anuncio de enderecos MAC do cliente ou enderecos IP 7432

5 - IP-Prefix

Anuncio de enderecos IP para conexao inter-subrede, servi-

cos L3VPN 9136

6 - Selective Multicast | Indica interesse em receber trafego multicast para (*, G) ou
Ethernet Tag (SMET) S,G6)
Cenario Multi-homing - Synch o estado de "Join"entre os | 9251

7-Jomn PEs conectados ao mesmo ES
8 - IGMP/MLD Leave | Cenario Multi-homing - Synch o estado de "Leave"entre os
Synch PEs conectados ao mesmo ES

Fonte: O autor.

No plano de controle, o OISM modifica o procedimento das mensagens multicast descritas
na (SAJASSI et al., 2022). No plano de dados o OISM especifica novos procedimentos para
encaminhamento [P entre sub-redes diferentes.

EVPN OISM € compativel com encapsulamento MPLS e também Virtual eXtensible
Local-Area Network (VXLAN) no plano de dados ou encaminhamento, e suporta grupos multi-
cast IPv4 e IPv6. EVPN OISM ¢ semelhante ao NG-MVPN, pois faz roteamento IP multicast
em VPNs, usa MP-BGP para sinalizar o interesse de um PE em um grupo multicast especifico
e utiliza PMSI entre os PEs para enviar e receber o trafego IP multicast. A Figura 12 mostra
uma referéncia de operacio do protocolo EVPN OISM e todos os componentes referentes a esse
modelo, conforme a proposta (LIN et al., 2023; NOKIA-EVPN-GUIDE, 2023).

A Figura 12 representa uma rede IP/MPLS com trés roteadores de borda de rede (PEI,
PE2 e PE3), e o EVPN € o tinico protocolo multicast no plano de controle entre os PEs. Em
cada PE s3o mostrados os componentes do servico MVPN utilizando EVPN OISM, referente a
apenas um cliente. Dessa forma, todas as fontes e destinos conectados pertencem a um mesmo
cliente. No PE1 estd conectada a fonte do trafego multicast e o destino-1 interessado nesse
trafego. No PE2 estdo conectados dois destinos interessados (21 e 22). E no PE3 estd conectado
o destino-3 mas que ndo tem interesse no trafego, e nada sinaliza ao PE3. As setas indicam: o
trafego multicast do grupo 1 (G1), a sinalizacdo IGMP dos destinos interessados aos PEs da
rede e também a sinaliza¢do interna a rede (rota BGP tipo 6) em que o PE2 envia ao receber a
sinalizacdo IGMP dos destinos 21 e 22. Abaixo sdo descritos todos o componentes e funcdes

encontrados na Figura 12:
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Figura 12 — Operacdo EVPN OISM
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IGMP
Join (*,G1)

Destino - 1
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Fonte: (NOKIA-EVPN-GUIDE, 2023).

* Broadcast Domain (BD). Dominio broadcast ¢ uma LAN do cliente. O PE1 possui dois
BDs, ou duas LANSs do cliente. Nesse dominio as fontes e destinos do cliente, ou ambos,
sdo conectados. Como BD1 e BD2 sdo LANs distintas, para os hosts de cada LAN
comunicarem-se € preciso um roteador entre elas, que € a funcdo da Virtual Routing and

Forwarding (VRF). Veja que cada BD se conecta a VRE, através de uma interface IP.

* Virtual Routing and Forwarding (VRF) - E um roteador virtual do cliente. O servi¢o
L3VPN do cliente possui uma tabela de roteamento da rede dedicada a esse cliente. No
PE-1, na VRF conectam-se as dois BDs do cliente através de uma interface IP, assim

como o Supplementary Broadcast Domain (SBD).

* Supplementary Broadcast Domain (SBD) - Também se conecta a VRF através de uma
interface do tipo evpn-tunnel. Esse elemento é obrigatério para uma comunicacao multi-
cast Inter-subnet. E um dominio de broadcast responsével pela comunicagio entre as
VRFs de todos os PEs.

* Rota tipo 6: Selective Multicast Ethernet Tag (SMET) - Rota EVPN que os PEs utilizam
para sinalizar o interesse por um grupo especifico de multicast, pode ser (S, G) ou (¥, G).

Pode transportar informacdes para grupos multicast IPv4 ou IPv6.

* IGMP Join (S1, G1) ou (*, G1) - Mensagem do protocolo IGMP indicando que o destino
tem interesse e deseja ingressar no Grupo-1 de multicast. S1 significa o endereco IP da

fonte 1, dependendo da versao do protocolo IGMP (v2 ou v3), pode ser especificado na
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mensagem IGMP Join (S1) ou ndo (*). Ao receber a mensagem IGMP Join, o PE gera a
rota BGP EVPN SMET tipo 6 e envia aos seus vizinhos BGP.

Dessa forma, a rota EVPN SMET tipo 6 é gerada assim que o PE recebe uma mensagem
IGMP Join para determinado grupo, com alguns parametros como endere¢o da fonte, endereco
do grupo multicast de interesse e outros parametros referentes ao servico VPN. Como por
exemplo, o pardmetro Route-Target (RT), que identifica a qual servico pertence essa rota SMET
e em qual servico VPN deverd ser importada. No caso da rota EVPN SMET tipo 6, € utilizado o
RT do SBD, garantindo que as rotas SMET sejam importadas por todos os PEs do cliente. As
rotas SMET também fornecem informagao da arvore S-PMSI, garantindo que o PE envie trafego
multicast apenas para os PEs que requisitaram esse trafego. No exemplo da Figura 12, apenas o
PE2 requisitou o trafego multicast, entdo apenas ele recebera.

Ainda na Figura 12, todas as sub-redes do cliente, redes das fontes e destinos, sio
anunciadas pela rota EVPN tipo 5 (IP-Prefix), que sdo instaladas nas tabelas de roteamento (VRF)
dos PEs. Essas rotas também sao usadas num mecanismo chamado Reverse Path Forwarding
(RPF), que faz uma verificacao se o pacote multicast esta vindo pela interface correta, a fim de

evitar looping na rede.

2.5 TRABALHOS RELACIONADOS

Nesta secdo sdo apresentados trabalhos que lidam com a avaliagdo de servicos multicast
em redes MPLS visando elencar as caracteristicas avaliadas e destacar o diferencial deste
trabalho.

Os trabalhos relacionados foram selecionados por apresentarem, principalmente, o tema
de multicast dentro de VPNs em redes [IP/MPLS empregado pela industria de telecomunicacoes.
Ou, seja, tecnologias e protocolos que ja possuem um padrdo de comunicacao estabelecido, e
que por consequéncia j4 estejam implementados em roteadores comerciais. Nesse sentido foram
encontrados apenas cinco trabalhos com essas caracteristicas, entre 2006 e 2019, em que sao
apresentados as duas técnicas MVPN ja existentes (Rosen e NG-MVPN). Com o intuito de
verificar os trabalhos mais recentes no tema, foram selecionados trabalhos que abordavam o
multicast em redes IP voltado a provedores de servigo, a partir do ano de 2018. Assim foram
incluidos mais cinco trabalhos relacionados a tecnologia Bit Index Explicit Replication (BIER) e
também IPv6. Que juntamente com as novas padronizacdes do BIER e IPv6 pela IETF, indica uma

evolucgdo de redes IP nessa caminho. O BIER trabalha no plano de encaminhamento multicast,

que ainda assim depende de alguma técnica adicional para estabelecimento de servicos MVPN.

Por tdltimo, foi selecionado um trabalho de 2024, propondo uma extensdo ao protocolo EVPN
para se realizar multicast em redes de data center. Nos proximos paragrafos serdo apresentados
cada um dos trabalhos relacionados.

O artigo de (METZ, 2006) examina o servigo multicast VPN (MVPN) em redes [IP/MPLS,

baseado no protocolo IP multicast PIM. O objetivo do artigo € apresentar o referencial tedrico
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envolvido no servico MVPN existente na época, ou seja, (WIINANDS; ROSEN; CAI 2010).

Os autores argumentam que a necessidade pelo servico MVPN € que grandes empresas estao
usando cada vez mais aplicagdes que requerem comunicacao IP multicast, como distribui¢cao
de dados financeiros, e-learning e comunicagdes corporativas. Os conceitos que envolvem uma
comunicagado IP multicast desde o bésico até o servico MVPN sdo bem descritos. Porém, apesar
de descrever bem a teoria do método MVPN existente na época, ndo foi realizado nenhum

experimento pratico ou comparagao com algum outro método.

O trabalho de (BAZAMA, 2012) realiza uma investigacdo e andlise de métodos MVPN.

Ele realiza também uma implementacdo e avaliacdo de escalabilidade e desempenho entre
dois métodos de MVPN em redes IP/MPLS: 1) Rosen e 2) NG-MVPN. Como motivador
do uso do servico MVPN (BAZAMA, 2012) inclui a aplicacdo Internet Protocol Television
Internet Protocol Television (IPTV), se comparado ao (METZ, 2006), além também de servigos
financeiros. Foram executados testes experimentais, ou cendrios de avaliag@o, sendo dois cendrios
voltados para o método Rosen e trés cendrios voltados para o método NG-MVPN. A avaliagcao
de escalabilidade se deu medindo dois parametros: 1) nimero de mensagens de controle geradas
na rede (overhead) e 2) nimero de sessdes/adjacéncias entre os PEs. No método NG-MVPN o
nimero de mensagens de controle corresponde a varidvel nimero de rotas BGP. Por se tratar de
escala, ndo foi medido o nimero de mensagens que atingem a Central Processing Unit (CPU)
de fato e também o tempo de CPU tomado. Os dados foram interpretados em cada cenério em
separado e mostrados em forma de gréficos, porém nenhuma técnica estatistica de comparacao
foi utilizada.

O trabalho de (LIANG et al., 2014) investiga as seguintes técnicas MVPN existentes:
draft-Rosen (que utiliza encapsulamento GRE), RSVP-TE P2MP e multicast LDP (mLPD), em
um servico de distribui¢do de video legado Digital Video Broadcasting (DVB). Através de um
experimento, em uma rede com roteadores e geradores de trafego dedicados, avalia o desempenho
dessas técnicas. Nesse experimento foi realizado um tipo de teste de convergéncia, gerando um
quantitativo significativo de fontes geradoras de trafego multicast e receptores (20 MVPN, 400
fontes e 400 grupos multicast por MVPN e 400 destinos). Como resultado concluiu-se que os trés
métodos conseguiram uma convergéncia dentro de 23 segundos. Também foi avaliado um teste
de falha em um determinado enlace primdrio dentro da rede, e verificado o tempo que o trafego
levou para convergir por outro caminho. Foi constatado que o RSVP-TE P2MP apresentou
um menor tempo, 14.5 milissegundos. Dessa forma foi concluido que o RSVP-TE P2MP € a
técnica preferivel para distribui¢do de video, mas o mLDP também pode ser empregado em
outras situacdes como distribuicdo de contetdo (Content Delivery Networks (CDNs)) e servicos
de videoconferéncia empresariais. Ao citar as técnicas de MVPN que utilizam o MPLS como
plano de dados (encapsulamento MPLS - RSVP P2MP e mLDP), o artigo nao deixa claro qual
protocolo realiza a sinaliza¢do do dominio multicast do cliente.

A dissertacdo de mestrado de (RIAZ, 2015) tem como objetivo investigar € comparar

diferentes abordagens de MVPN, que sdo utilizadas em redes reais de operadoras - Draft-Rosen
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e Next Generation MVPN (NG-MVPN). Além de explorar toda a teoria de ambas as técnicas, o
relatério traz um capitulo que compara todos os pontos das técnicas MVPN, deixando clara a
desvantagem do Draft-Rosen em relagdo a escala do plano de controle por requerer muitas sessoes
entre os PEs de uma rede. Ao final € apresentada uma experimentacdo baseada no esquema
Draft-Rosen, porém nao faz nenhuma medicdo e comparagdo em termos de desempenho ou
capacidade dos servigos.

O documento (VENKATESWARAN et al., 2019) defende uma técnica para interoperabi-
lidade entre as técnicas de MVPN: draft-rosen e NG-MVPN. Ou seja, a interoperabilidade entre
os novos roteadores que suportam o NG-MVPN, com equipamentos legados que suportam a
draft-rosen. A motivacdo seria a demanda de migracdo das redes/equipamentos legados para os
novos roteadores que suportam o novas tecnologias de MVPN, como o método NG-MVPN. Os
novos meios de transporte citados pelo documento, como evolugdo do encapsulamento legado
GRE para o servico de MVPN, sao MPLS, Bit Index Explicit Replication (BIER), e Tree Segment
Identifier (Tree-SID). De fato, um roteador que suporta NG-MVPN provavelmente suporte o
legado draft-rosen, porém nao € vantajoso consumir recursos de um roteador com protocolos
legados que s@ao menos escaldveis. Dessa forma o documento propde um dispositivo que opere
como gateway entre as duas redes, realizando uma traducao entre os métodos de MVPN. Para
isso esse roteador deve manter um mapeamento de fluxo multicast um-para-um para cada servigo
MVPN entre os dois mundos. O documento descreve em alto nivel os procedimentos utilizados
nesse mapeamento numa arquitetura de rede de exemplo, porém nao hd experimentos envolvidos.

Devido a nao adogdo pela inddstria de um padrao para encapsulamento BIER IPv6, o
artigo (LAN et al., 2023) analisa duas tecnologias de encapsulamento multicast: BIERV6 e
BIERin6. Com isso, é descrita a arquitetura de rede em alto nivel da operadora China Telecom
MCN, considerando o encapsulamento multicast BIERV6. A fim de comprovar seu funciona-
mento, e também a interoperabilidade entre diferentes fabricantes, foi realizado um experimento
de laboratério com trafego IPv4 e IPv6. Esse experimento foi realizado com equipamentos de
rede de diferente fabricantes e geradores de trafego dedicados. Ou seja, o artigo descreve um
projeto completo de rede de uma operadora, com testes reais e planejamento para evolucdo
para multicast IPv6. Porém, para o plano de controle utiliza o0 BGP método NG-MVPN para
sinalizag@o dos tineis multicast.

O artigo (MERLING; STUuBER; MENTH, 2023) faz uma anélise de um problema da
implementacdo do BIER em grandes redes. Em grandes redes, receptores de um dominio BIER
sao colocados em subdominios, e esta condi¢ao acarreta duplicagdo de pacotes pois para cada
subdominio € necessdria uma copia do pacote desde que haja um receptor neste subdominio.
Assim, o artigo propde e compara algoritmos que lidam com esse problema de subdominios BIER,
pois a correta escolha da arquitetura de subdominios pode evitar replicacdes desnecessdrias.
Porém, o potencial de otimizacdo do trafego multicast utilizando o BIER depende de fatores
como topologia e tamanho de rede e nimero de grupos multicast. Mesmo assim, € mostrado que

o BIER ainda pode reduzir o trafego na maioria das topologias de rede.
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Devido ao surgimento de novos servigos de video e desenvolvimento de tecnologias 5G
e de nuvem, o artigo (LI et al., 2023) faz uma anélise de protocolos que atendem essa nova
demanda de rede e a0 mesmo tempo sdo compativeis com IPv6, como BIERv6 e EVPN. Ele
apresenta exemplo de uma arquitetura, em alto nivel, do servico de video IPTV utilizando
BIERvV6 juntamente com BGP NGMPN para MVPN e EVPN para trafego unicast.

O artigo (DESMOUCEAUX et al., 2018) faz um estudo do uso de BIER para comunica-
cdo multicast, mostrando que esse mecanismo € eficiente e confidvel, em que trafego redundante
¢ evitado, e que nenhum estado de fluxo é mantido em roteadores intermediarios, como em pro-
tocolos legados. Tal artigo também faz uma avaliacdo de desempenho da comunicacio multicast
utilzando o BIER, através de simula¢des e formula¢do de um modelo analitico para quantificar
esse desempenho.

O artigo (MERLING; LINDNER; MENTH, 2020) faz uma anélise de dois mecanismos
de encaminhamento do trafego multicast utilizando o BIER em caso de falha de rede, que sdo: o
Loop-Free Alternates (LFA) e um mecanismo baseado em tinel. O artigo também mostrou que
existem deficiéncias da abordagem baseada em LFA e prop0s extensdes para contornar essas
deficiéncias, e deixar ambos 0s mecanismos com o mesmo tempo de convergéncia.

A tecnologia de rede Ethernet Virtual Private Network - Virtual Extensible Local Area
Network (EVPN-VXLAN), que € amplamente utilizada em virtualizacdo de redes em data
centers, nao suporta o servigo multicast. Dessa forma, o artigo (WU et al., 2024) propde uma
nova rota, tipo de rota, ou mensagem de roteamento, inserida no protocolo Ethernet VPN (EVPN)
que permite a troca de informagdes referente ao servigo multicast e sele¢cdo de caminho multicast
para redes de data centers.

A Tabela 3 resume os trabalhos relacionados apresentados nesta secao juntamente com
o trabalho proposto na ultima linha. Os trabalhos relacionados estdo ordenados pelo ano de
publicacdo. A tabela comparativa contém o titulo, o autor e as caracteristicas de cada trabalho,
sendo o método MVPN, IP multicast que utiliza o BIER e se possui experimento realizado. O
principal diferencial de nosso trabalho € a inclusdo de um novo método MVPN que estd sendo
padronizado pelo IETF, baseado no BGP-EVPN. Além disso, incluem-se experimentos que
medem parametros relacionados ao desempenho do protocolo no roteador, e diferentemente dos
outros trabalhos, € o tnico que inclui, além do nimero de rotas BGP, o nimero de mensagens
BGP totais que atingem a CPU do roteador. Além disso, este trabalho também apresenta uma

andlise estatistica mais sofisticada na avaliacao dos resultados dos experimentos.
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Tabela 3 — Trabalhos Relacionados
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P Multicast | Experi-
Técnica MVPN EVPN mento
NG- P
Rosen | MVPN MVPN mulfi- Possui
Ano Titulo Autor MVPN cast BGP-| experi-
(PIM) | BGP-| BGP- BIER EVPN mento
MVPN EVPN
Multiprotocol label switching and
IP. Part 2. multicast virtual private | C. Metz X
2006
networks
N . Muneer
Investigation into Layer 3 multicast Ibrahim
2012 Virtual Private Network Schemes X X X
Bazama
Evaluation of MVPN Technolo- Liane et
gies for China’s NGB Backbone & X X X
2014 al.
Networks
Multicast in MPLS based Networks | Hamir « « «
2015/ and VPNs Riaz
DES-
. . . MOUCE-
2018 Reliable multicast with B.1LE.R. AUX et X
al.
INTERWORKING BETWEEN
LEGACY AND NEXT- | Venka-
2019 GENERATION multicast VIR- | teswaran X X X
TUAL PRIVATE NETWORK | et al.
(MVPN) TRANSPORTS
MER-
Comparison of Fast-Reroute Me- | LING;
chanisms for BIER-Based IP multi- | LIND- X
2020
cast NER;
MENTH
MER-
Efficiency of BIER multicast in | LING; «
2023 Large Networks STUBER;
MENTH
Research and Verification of New
multicast BIER IPv6 Technology in | LAN et al. X X X
2023
IP Network
“IPv6+” Video Service Solution Ba-
sed on Metropolitan Area Cloud | LI et al. X X X
2023
Network
A multicast Scheduling Method Ba-
sed on EVPN-VXLAN Extension | WU et al. X
2024 .
in Data Center Networks
Anilise de técnicas de IP multi-
cast para redes virtuais privadas | Este tra- X X X X X X
2024/ em infraestrutura IP/MPLS base- | balho
ado em BGP

Fonte: O Autor.
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2.6 CONSIDERACOES DO CAPITULO

Nesse capitulo foi apresentado toda a teria abrangendo as tecnologias mais relevantes
para formacao dessa pesquisa. O desenvolvimento de redes IP permitiu, e ainda permite, um
grande avanco em tecnologias de redes de telecomunicagdes. A Internet, e toda sua hierarquia,
sdo redes IP. E toda a interconexdo das diferentes redes (diferentes Autonomous Systems (AS))
que compde a Internet utiliza o protocolo Border Gateway Protocol (BGP). Além disso, o
surgimento da arquitetura de redes Multiprotocol Label Switching (MPLS) adicionou um ganho
extra em redes IP, otimizando o encaminhamento de dados e permitindo novos servigos para
as provedoras de rede. Na perspectiva de uma provedora de redes, os servicos Virtual Private
Network (VPN) que utilizam tecnologias IP/MPLS/BGP, possibilitou a expansao e aumento das
redes de telecomunicagdes e a oferta de novos servicos de redes personalizados.

Foi visto que encaminhamento do trafego multicast possui uma otimizacao do uso de
uma rede IP, evitando duplicagcdo de pacotes sem necessidade. A necessidade do multicast se da
quando se precisa distribuir um contetido para um grupo de destinos interessados. Esse tipo de
encaminhamento multicast € muito utilizado por aplica¢des baseadas em video, por exemplo.
Pensando na melhor eficiéncia de uso da rede, técnicas de MVPN foram sendo padronizadas
pela IETE. Uma das principais aplicacdes que uma provedora de rede pode ofertar juntamento
com o servigco de banda larga é o Internet Protocol Television (IPTV), além de servigos de VPN
corporativos com suporte a trafego multicast dos clientes.

Técnicas para o estabelecimento de servicos MVPN sdo necessdrias, e envolvem protoco-
los especificos para este fim. Esse capitulo apresentou as técnicas e protocolos envolvidos em
servicos MVPN, padronizados ou que estdo em padroniza¢do pela IETF. Além disso, a selecao

de trabalhos relacionados com esta pesquisa foi discutida.
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3 EXPERIMENTACAO

De forma a subsidiar a resposta a pergunta de pesquisa, os dois métodos de servico
MVPN mais recentes, baseados no protocolo BGP (EVPN e NG-MVPN), foram configurados
e testados em um ambiente de rede emulado. Trabalhos sobre o método Draft-Rosen, como
(BAZAMA, 2012; LIANG et al., 2014; RIAZ, 2015), mostraram que a principal desvantagem
dessa técnica € a baixa escala de rede. Isso pois o método Draft-Rosen utiliza protocolos
antigos de multicast que consomem muito recurso dos roteadores nds intermediarios. Como tais
trabalhos ja experimentaram essa técnica "legada”, este experimento considerou a avaliagio dos
dois métodos de servigo MVPN baseados no protocolo BGP.

Para que os cendrios e parametros sejam representativos de cendrios reais de rede, esse
ambiente é composto por roteadores em rede IP/MPLS, simulando a rede da operadora. Servicos
MVPN foram configurados nos roteadores de borda de rede (PEs), simulando os diversos
clientes desses servicos MVPN. Experimentos foram realizados para a devida comparacao
de desempenho dos métodos em relacao ao plano de controle, ou seja sinaliza¢do necessaria
para estabelecimento da comunicacdo multicast. As métricas de comparacao utilizadas foram
coletadas a partir do protocolo BGP, que foi utilizado para sinalizagago MVPN por ambos os
métodos. A ideia € que cada servico MVPN, ou seja, cada cliente, gere uma carga no protocolo
BGP referente a sinalizacdo de canais multicast, [Pv4 e IPv6, e estabelecimento da comunicagao.
Dessa forma o nimero de mensagens BGP, memoéria e CPU analisados nos roteadores mostram
o impacto de cada método MVPN na rede.

As métricas coletadas no experimento realizado foram: 1) Quantidade de pacotes BGP
direcionadas a CPU do roteador; 2) quantidade de rotas BGP trocadas na rede, 3) memoria utili-
zada pelo processo BGP e 4) utilizacdo da CPU do processo BGP. Essas métricas foram obtidas
a partir do sistema operacional do roteador, coletadas através de comandos executados em cada
roteador da rede. Sdo todos valores possiveis de serem extraidos do roteador Nokia, (NOKIA-
UNICAST-GUIDE, 2023), referente ao protocolo BGP. Além disso, conforme (MEYER; PATEL,
2006), CPU e memoria do BGP sdo indicadores de desempenho e sdo afetados pelo niimero de
mensagens de atualizacdo e rotas BGP.

Conforme (LILJA, 2000), quaisquer medidas realizadas estdo sujeitas a erros de medi¢oes
(ou ruidos). Portanto, além dos valores das medidas em si, também é necessario determinar se as
diferencas de valores encontradas entre os métodos sao devido a erros de medic¢do, interpretadas
como flutua¢des randomicas, ou se essas diferencas sdo estaticamente significativas. Além disso,
conforme a anélise adotada € possivel também mensurar a magnitude dessa diferenca, ou qual
o tamanho dessa diferenca. Nesse sentido, portanto, além da obtencao dos valores da métricas,
foram realizadas andlises estatisticas para determinar a significincia dos resultados. Para essas
analises foi utilizado o R Studio, com a linguagem R, ambiente de software livre para computagdo
de estatisticas e realizacao de graficos (DALGAARD, 2008), (KABACOFF, 2011).

As préximas sessoes deste capitulo detalham a topologia de avaliagdo de desempenho
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entre os métodos, a metodologia utilizado para realizacao do experimento, as tabelas de resultados
obtidas para cada condicdo e as andlises estatisticas desses dados. Foi visto que o método MVPN
EVPN trouxe ganhos em relacdo ao NG-MVPN por utilizar menos recurso de plano de controle

da rede para executar a mesma funcionalidade.

3.1 CENARIO DE AVALIACAO DAS TECNOLOGIAS MVPN

O cenério de avaliagdo € ilustrado pela Figura 13. A rede IP/MPLS é composta por
quatro roteadores, sendo trés PEs (PE1, PE2 e PE3) e um P. Todos os trés PEs se conectam
diretamente com o P, formando a topologia fisica. Essa topologia deve ser o suficiente para
garantir a comunicacao entre os roteadores, pois toda a andlise € realizada tendo em visto o
protocolo BGP.

Figura 13 — Topologia de Avaliacdo

IPv&/IPv6

Rede
IP/MPLS

IPv4/IPvE
Multicast Network

IPv4/IPvE
Multicast Network

[ ]
Plano de Controle MVPN: °
BGP-MVPN ou BGP-EVPN . IPv4/IPV6

Multicast Network

Fonte: O autor.

O cendrio de avaliacao foi implementado com software de roteadores da marca Nokia
modelo 7750SR, versdao TiMOS-B-23.7.R1, virtualizados pela seguinte infraestrutura:

* Laptop Lenovo T490 (Intel(R) Core(TM) 15-8365U CPU @ 1.60GHz) com 48GB RAM;
* Sistema Operacional Windows 10;
* Hypervisor VMware® Workstation 15 Player;

¢ Simulador de rede EVE-NG.
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O EVE-NG € um simulador de rede, baseado em Linux, desenvolvido para atender a
demanda do mundo de Tecnologia da Informagdo (T1), permitindo que profissionais das dreas de
redes, seguranca e DevOps criem ambientes virtuais para provas de conceitos, criacdo de solu¢ao
ou treinamento. Com ele é possivel emular qualquer equipamento de rede, de qualquer fabricante
que disponibilize uma imagem de seu equipamento, ou sistema operacional, e conecta-los em
rede. A Figura 14 mostra a interface grifica do EVE com a topologia utilizada. A nuvem chamada
de "MGMT 192.168.154.0/24"representa a conex@o de acesso aos roteadores, ou seja, por onde

é realizado a conexao SSH nos roteadores.

Figura 14 — Topologia EVE

vig
> PE2

S~ P~
- e —C)- -

» PE-1 » p-2 p1/1/4
Not Used Not Used

~;g
» PE3

MGNT 192.168.154.0/24

Fonte: O autor.

Cada roteador Nokia € virtualizado utilizando QEMU/KVM (QEMU, 2024), conforme o
modelo de implementacdo (EVE-NG, 2024). A Figura 15 mostra os pardmetros utilizados para a
virtualizacdo do sistema operacional do roteador Nokia SROS.

Os roteadores foram configurados para formarem uma rede IP/MPLS entre eles, através
dos protocolos de rede IP, IS-IS e LDP. Cada roteador € identificado na rede por um IP interno,
chamado de IP de sistema, que é anunciado para cada um dos roteadores vizinhos por um
protocolo de roteamento. Neste trabalho foi utilizado o protocolo de roteamento estado de enlace
IS-IS. Dessa forma cada roteador consegue alcancar qualquer outro roteador na rede, desde que
haja um caminho possivel. Isso permite a comunicagao de protocolos como LDP e BGP que
utilizam o IP de sistema para estabelecimento de sessdes. Abaixo o enderecamento IP utilizado

na rede:

* Endereco IP de sistema dos roteadores:

- PEI1:172.16.0.1/32
- PE2:172.16.0.2/32
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Figura 15 — Parametros de Virtualizagao Nokia SROS

Image

timos-23.7.R1 -
CPU RAM (MB) Ethernets

2 4096 6
Timos Line

slot=A\ chassis=SR-1\ card=iom-1\ mda/1=me6-100gb-qsfp28

Timos License Path

cf3:\license.lic

QEMU Version QEMU Arch QEMU Nic

2.4.0 - x86_64 - tpl(e1000) -

QEMU custom options

-machine type=pc,accel=kvm -enable-kvm -serial mon:stdio -nographic -nodefconf

Fonte: O autor.

- PE3:172.16.0.3/32
- P:172.16.0.5/32

* Enderecos de Redes IP dos enlaces entre roteadores:

— Enlace PE1-P: 10.1.5.0/24
— Enlace PE2-P: 10.2.5.0/24
— Enlace PE3-P: 10.3.5.0/24

Este cendrio foi escolhido pensando em obter resultados representativos de uma rede real,
do ponto de vista do protocolo BGP. Da mesma forma, esse cendrio deve ser simples o suficiente
para que se pudesse ser implementado em um notebook, utilizando software de roteadores
comerciais em ambiente de rede virtualizado. Os quatro trabalhos relacionados que possuem
experimentos utilizam cendrios de rede com quatro PEs (BAZAMA, 2012; LIANG et al., 2014;
RIAZ, 2015; LAN et al., 2023). Neste trabalho o cendrio possui trés PEs e um P, com a func¢édo de
refletor de rotas BGP. Os trés PEs sdo suficientes para que seja gerada uma carga consideravel na
rede (servicos MVPN) e comparagdo de desempenho do protocolo de controle BGP entre os dois
métodos MVPN. Nesse cenario o aumento da carga (pacotes BGP) se da pelo aumento do nlimero
de servicos MVPN nos PEs. Ou seja, o PE apenas gera carga caso ele seja configurado com
servico MVPN. Dessa forma, um pequeno aumento no nimero de PEs na rede, para realizar esse

tipo de andlise, ndo adicionaria novas conclusdes. Se pensarmos em uma rede real, seguindo o
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padrdo IETF Seamless MPLS Architecture (LEYMANN et al., 2014), grandes backbones MPLS
sdo divididos em dreas de redes menores (drea de acesso - que representam areas metropolitanas
- onde estdo localizados os PEs da rede) conectadas a um nucleo de rede central servindo como
transito dessas dreas menores. Em grandes centros comerciais (ex: Sao Paulo) podemos assumir
que uma determinada drea de acesso possui cerca de 30 PEs, em que cada PE possa receber
centenas de servigos e clientes, conforme fabricantes de roteadores (NOKIA, 2024), (MX, 2024)
e (ASR, 2024). Dessa forma o cendrio de experimento desse trabalho conta com trés PEs e um P
(BGP RR), podendo representar uma rede metropolitana.

Assim, o roteador P assume outra funcdo de rede: a de refletor de rotas BGP, conhecido
como Route Reflector (RR) da rede. O protocolo BGP necessita que todos os PEs da rede
troquem rotas entre si, e para isso € necessario estabelecer uma conexdao BGP (TCP) entre todos
eles. O modo mais bésico para cumprir tal premissa € utilizar um modelo full-mesh, em que
cada PE estabelece uma sessdao BGP com cada outro PE da rede. A presenca de um RR na rede
significa ganho de escala, em que todos os PEs estabelecem sessdo BGP apenas com o RR, e
nao entre todos eles. Na topologia de rede desse trabalho, por ter poucos PEs (apenas trés), isso
ndo representa um problema. Porém, na rede da operadora que possui centenas de PEs, ndo seria
nada escaldvel se cada PE tivesse que estabelecer conexdo com todos as outras centenas de PEs
darede. Além disso para cada novo PE que ingresse na rede, todos os demais PEs precisariam ser
configurados. Neste trabalho, o principal motivo de se ter um RR, além de ser um cendrio mais
proximo possivel de uma rede de operadora de telecomunicagdes, € que € possivel mensurar o
ndmero total de rotas e pacotes BGP em um tnico ponto da rede (no P) facilitando assim a coleta
das métricas.

Os servicos MVPN foram configurados nos roteadores de borda de rede (PEs), simulando

os diversos clientes ou servicos da operadora. A facilidade aqui se da pela possibilidade de

simulagdo de clientes multicast através de configuragdes estéticas dentro desses servicos MVPN.

Dessa forma, o roteador através do protocolo BGP realiza toda a sinalizacdo e estabelecimento

dos caminhos multicast. Para isso sdo necessarias trés coisas:

* Ativacdo de uma interface fisica disponivel no roteador para o cliente. Para que cada PE
suporte 100 clientes a0 mesmo tempo, foi utilizada uma tnica porta fisica do roteador
para todos os clientes, e criadas interfaces virtuais diferenciadas pelas VLANs (VLANs
de 1 a 100).

* Ativacdo de uma interface IP no enlace entre PE e o cliente. As redes IPs (IPv4 e
IPv6) utilizados nesses enlaces foram: 192.168.11.0/24 e 2001:cafe::192:168:11:1/64
para PE1, 192.168.12.0/24 e 2002:cafe::192:168:12:1/64 para PE2 e 192.168.13.0/24 ¢
2003:cafe::192:168:13:1/64 para PE3.

» Configuragdo estatica de canais multicast na MVPN desse cliente.

A fim de gerar certo volume de carga que seja representativo, e considerando centenas
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de servicos que uma rede metropolitana possa ter, foram realizados testes com trés cargas de
servicos MVPN diferentes: 25, 50 e 100 servicos MVPN configurados em cada PE. Cada teste
foi realizado utilizando uma determinada carga e método MVPN, representando seis cendrios
carga/método diferentes (trés cargas x dois métodos).

Com relagdo aos fluxos MVPN, cada servico MVPN configurado em cada PE simula a
solicitacdo de 10 canais multicast IPv4 e 10 canais multicast IPv6 para outro roteador PE que
serd sua fonte. Dessa forma, cada PE também € fonte de trafego multicast. Dessa forma, temos a
seguinte configuracao: PE1 solicita trafego ao PE2, PE2 solicita trafego do PE3, e PE3 solicita

trafego ao PE1. Os canais multicast [Pv4/IPv6 utilizados nos testes foram:

* 10 grupos multicast IPv4: 239.90.3.1 - 239.90.3.10

* 10 grupos multicast IPv6: ff3e::0001 - ff3e::000a

Os fluxos MVPN configurados, que representam a carga dos servigos, possuem pares
de origem-destino fixos, comecam e terminam todos juntos, e sio mensurados durante um
determinado tempo. O objetivo deste experimento € avaliacdo de desempenho, com relacdo a
escala ou quantidade de servicos e fluxos MVPN, entre dois métodos. Assim entende-se que
realizar variagdes nesses fluxos levaria aos mesmos resultados. Pois o importante aqui é garantir
0 mesmo cendrio de quantidade de servigos/fluxos, mantendo os mesmos niveis dos parametros,
para se realizar uma comparacao justa entre os dois métodos. Cendrios heterogéneos fazem mais
sentido em testes de convergéncia por exemplo, que se mede o tempo de convergéncia da rede
em caso de falhas.

E importante notar que todos os servicos MVPN utilizaram os mesmos IPs de grupo
multicast e também os mesmos IPs de interface entre o PE e o cliente. Isso ocorre pois os
clientes estdo dentro de VPNs separadas. Dessa forma, como as VPNs s@o independentes e ndo
se comunicam entre si, pode haver sobreposi¢do de IPs entre diferentes VPNs sem haver conflito
de enderecamento IP.

Para cada um dos 6 cendrios de testes, foram executadas cinco repeticdes. Assim, foram
executados um total de 30 testes. Ou seja, foram executadas trés cargas MVPN, isto é, trés
configuracdes de servicos MVPN, sendo 25, 50 e 100 servicos MVPN, para cada método
(EVPN/NGMVPN) com cinco repeti¢des (3 x 2 x 5 = 30 testes).

Como ja mencionado, as métricas coletadas nos testes foram:
1. Quantidade de pacotes BGP direcionadas a CPU do roteador.
2. Quantidade de rotas BGP trocadas na rede.
3. Memodria utilizada pelo processo BGP.

4. Utilizacao da CPU do processo BGP.
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As métricas quantidade de pacotes e rotas BGP foram extraidas do roteador P, pois é
o roteador refletor de rotas BGP. Como todos os PEs estabelecem sessao BGP com o P e este
recebe todas as rotas dos PEs, o roteador P terd os valores totais de rotas e pacotes BGP utilizados
no teste. As métricas memoria e CPU do processo BGP foram extraidas de todos os PEs, pois s@o
neles que os servicos MVPN sdo instanciados, resultando em maior processamento € instalacdo
de rotas na memoria do roteador.

A Figura 16 ilustra um exemplo de como as métricas quantidade de pacotes e rotas BGP
apresentam-se no console do roteador P, e portanto, de onde foram coletadas. Para quantidade
de rotas a Figura 16 mostra também a sess@o BGP estabelecida entre dois roteadores, para os
dois métodos MVPN (EVPN e NG-MVPN). Para o NG-MVPN € preciso o estabelecimento de
quatro familias BGP para o funcionamento do servico MVPN: VpnlIPv4, MvpnlPv4, VpnIPv6 e
MvpnIPv6. Enquanto que para o EVPN € preciso de apenas uma, Evpn. Por outro lado, a Figura
17 ilustra um exemplo das métricas memoria e CPU do processo BGP console do roteador PE1.
E importante observar, que a amostra de CPU ¢é coletada através de um comando no console do
roteador, que especifica o periodo de amostra (sample-period) dado em segundos, que no caso
foi de 60 segundos. Na pratica, isso significa a média de uso do roteador (sua CPU) nos ultimos

60 segundos.

Figura 16 — Exemplo de Métricas do Roteador - Pacotes e Rotas

*A:P# show system security cpm-filter ip-filter

Id Dropped Forwarded Description
108 ] 516 PEMITE BGP SRC PORT
118 8 259 PEMITE BGP DST PORT

*A:P# show router bgp summary all

BGP Summary

Legend : D - Dynamic Neighbor

Neighbor

Description

Serviceld AS PktRecvd InQ Up/Down  State|Rcv/Act/Sent (Addr Family)
PktSent OutQ

172.16.0.1
Def. Inst 65508 129 @ e8he1meed, _675/6/1358 (Evpn) EVPN
254 @

1/2.16.6.1

Def. Inst 65500 256 @ 8@heem595725/0/50 (VpnIPv4) _
483 @ 25/0/50 (VpnIPv6) NG-MVPN
525/0/1050 (MvpnIPv4)
525/0/800 (MvpnIPv6)

Fonte: O Autor.

Ap6s realizados os 30 testes, os arquivos textos salvos com os resultados foram formata-

dos em tabelas para sua correta anélise estatistica, como serd visto na proxima sessao.
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Figura 17 — Exemplo de Métricas do Roteador - Memoéria e CPU

*A:PE1# show system memory-pools

Memory Pools

Name Max Allowed Current Size Max So Far

BGP No limit 20,971,520 20,971,520

*A:PEl# show system cpu sample-period 6@

CPU Usage Capacity
Usage
0.10% 8.21%

Fonte: O Autor.

3.2 EXPERIMENTOS E RESULTADOS

Para realizac@o e padronizagdo dos testes, um processo de coleta dos resultados foi

estabelecido. Em cada roteador foi inserido o mesmo script, Cédigo 1, de captura de dados, com

os comandos do sistema operacional TiMOS da Nokia, para o devido registro dos resultados.

Ap6s a inicializagdo dos roteadores em rede, configurados no seu devido cendrio de teste
(ex: nimero de sericos MVPN = 50 / Método = EVPN), € estabelecida uma sessdo Secure
Shell (SSH) da maquina host (a partir do sistema operacional Windows 10, na nuvem MGMT da
Figura 14) com cada roteador. Assim que o cendrio estiver pronto e a rede estavel, o script do
Cddigo 1 € executado ao mesmo tempo em todos os roteadores. Em cada sessao SSH, todos os
comandos inseridos e resultados retornados pelos roteadores sdo gravados em arquivos texto para
armazenamento e posterior processamento dos dados. O script leva cerca de 63 segundos para
ser executado, que € tempo suficiente para a convergéncia do protocolo BGP. Basicamente esse
script desabilita o processo BGP, limpa os contadores das métricas, habilita o BGP novamente,
espera 60 segundos e coleta todas as métricas. O script executa a sequéncia ascendente dos
comandos, conforme Codigo 1.

A Tabela 4 apresenta o resultado do nimero de rotas BGP, por método MVPN e por
nimero de servigos configurados. Esses valores foram coletados do roteador P, pois € nele que
todos os PEs fecham a sessdo BGP. Dessa forma, o roteador P possui o total de rotas geradas por
todos os PEs da rede. Apesar de terem sido executadas 5 amostras de testes para cada método, o
nimero de rotas ndo varia, sendo sempre o mesmo a cada execugao.

Analisando os dados da Tabela 4 em termos da correlagdo entre o nimero de servigos e o
nimero de rotas, por meio de andlise de correlagao, utilizando o ambiente R Studio, nota-se que
a mesma € perfeita. Ou seja, o coeficiente de correlagdo r = 1. Conforme (DALGAARD, 2008)

o teste de correlacao € usado para avaliar uma associagdo (dependéncia) entre duas variaveis,
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Codigo 1 — Script de captura de dados

/configure router bgp shutdown # Desativa o processo BGP
/clear cpm—filter ip—filter # Limpa contadores

/sleep 3 # Espera 3 segundos

/configure router bgp no shutdown # Ativa o processo BGP
/sleep 60 # Espera 60 segundos

/show system security cpm—filter ip-filter # Coleta Pacotes
/show system memory—pools # Coleta Memoria

/show router bgp summary all # Coleta Rotas

/show system cpu sample—period 60 # Coleta CPU

Tabela 4 — Numero de Rotas BGP
Numero de Numero de Rotas BGP

Servicos MVPN | NG-MVPN | EVPN
25 3050 2025
50 6100 4050
100 12200 8100

Fonte: O Autor.

através do coeficiente de correlacdo. Ele varia de —1 a +1, onde os extremos indicam correlagdo
perfeita e O significa nenhuma correlag@o.

Nesse sentido, pode-se observar que ao dividir-se o nimero de rotas pelo nimero de
servicos para cada linha da tabela, perceber-se-4 que o NG-MVPN gera 122 rotas por MVPN,
enquanto EVPN gera 81 rotas por MVPN. Essa correlacio e razao fixa do ndmero de rotas por
MVPN ¢€ explicada pelo cendrio implementado, em que todas as MVPNSs estdo configuradas com
a mesma carga. De qualquer forma, é inegével que o protocolo EVPN gera 41 rotas, ou 33,61%,
a menos que NG-MVPN para executar a mesma funcao de rede.

Os valores de nimero de pacotes BGP também foram coletados no roteador P, pelo
mesmo motivo do nimero de rotas. O nimero de pacotes BGP foi capturado a partir de um
filtro aplicado aos pacotes destinados a CPU do roteador P. Nesse filtro, duas entradas foram
adicionadas para capturar pacotes TCP com destino ou origem porta 179 (REKHTER; HARES;
LI, 2006). O Cddigo 2 apresenta o filtro implementado conforme as instrugdes de configuracao
do sistema operacional do roteador.

O resultado do ndmero de pacotes BGP, por método MVPN e por ndmero de servicos
configurados, é mostrado na Tabela 5. Esses valores, visualizados em um diagrama de caixa
ou boxplot, de acordo com a Figura 18, compara a distribui¢do do nimero de pacotes BGP
entre os métodos MVPN. Para todos os nimeros de servicos MVPN, o método EVPN obteve
consideravelmente menos nimero de pacotes. Em todos casos a mediana do EVPN estd distante
e fora da caixa do método NG-M VPN, indicando uma diferenca significativa.

Realizando andlise parecida com a da métrica de quantidade de rotas, a partir das médias
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Codigo 2 — Filtro para captura do ntimero de pacotes BGP, no roteador P

entry 100 create
action accept
description "PEMITE_BGP_DST_PORT"
match protocol tcp
dst—port 179 65535
exit
exit
entry 110 create
action accept
description "PEMITE_BGP_SRC_PORT"
match protocol tcp
src—port 179 65535

exit
exit
Tabela 5 — Numero de Pacotes BGP (TCP 179)
#Servicos Amostras NGMVPN
MVPN 1 2 3 4 5 | Média
25 775 | 691 | 652 | 730 | 706 | 710,8
50 1172 | 1191 | 1037 | 994 | 781 | 1035,0
100 1671 | 1934 | 1681 | 1715 | 1557 | 1711,6
#Servicos Amostras EVPN
MVPN 1 2 3 4 5 Média
25 236 | 244 | 251 | 250 | 246 | 2544
50 461 | 429 | 421 | 430 | 429 | 4340
100 871 | 819 | 757 | 897 | 863 | 8414

Fonte: O Autor.

da tabela de nimero de pacotes BGP (vide Tabela 5), € possivel obter a correlagdo entre o nimero
de pacotes dos métodos e o nimero de servicos MVPNs. O Cédigo 3 apresenta os comandos
para realizagdo e resultados obtidos na andlise de correlacao, utilizando a linguagem R. Em
ambos os métodos a correlagdo entre o nimero de pacotes e o nimero de servicos MVPNs é
quase perfeita (r > 0.999). Se dividirmos o nimero de rotas pelo nimero de servicos para cada
linha da tabela, o nimero de pacotes € diretamente proporcional ao nimero de MVPNs. Porém
quanto mais MVPNs, menor essa razdo de pacotes por MVPN. Assim o NG-MVPN requer
maior nimero de pacotes de controle além de atualizacdes de rotas.

As Tabelas 6, 7 e 8 mostram os resultados dos experimentos de consumo de memoria,
pelo processo BGP, coletados dos PEs 1, 2 e 3 respectivamente. Foram analisados os dados de
memoria dos PEs, pois neles é que sdo instanciados os servicos MVPN, ou seja, tabelas e rotas

salvas na memoria.
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Figura 18 — Boxplot - Niumero de Pacotes BGP
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Fonte: O Autor.

Os valores da tabela sdo dados em megabytes (MB), e a amplitude do conjunto de todas
as amostras é de aproximadamente 16 a 23 MB. A tltima coluna mostra a média para cada
nimero de servico MVPN. Para saber se a diferenca de consumo de memoria entre os métodos é
estaticamente significativa, a ferramenta escolhida para tal andlise foi o teste de soma de postos
de Wilcoxon (Wilcoxon rank sum test) (DALGAARD, 2008).

O Wilcoxon Rank Sum Test é frequentemente descrito como a versdao ndo paramétrica
do teste ¢ para duas amostras, (FORD, 2017). Isso se justifica pois o teste de Wilcoxon nao
leva em consideragao se a distribui¢ao das amostras € normal. Uma distribui¢do normal é uma

distribuicdo em que € possivel modelar com uma formula matemadtica, que leva em consideracio
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Cdédigo 3 — Dados e comandos em R para extracdo da correlacdo entre numero de pacotes de
cada método testado

> PACOTES_AVG

NSERV NGMVPN EVPN
1 25 710.8 245.4
2 50 1035.0 434.0
3 100 1711.6 841.4
>
>

(cor.test(formula=~NSERV + NGMVPN, data=PACOTES_AVG)) $estimate

cor

0.9999455

> (cor.test(formula=~NSERV + EVPN, data=PACOTES_AVG))$estimate
cor

0.9998245

>

> PACOTES_AVG$NGMVPN/PACOTES_AVG$NSERV

[1] 28.432 20.700 17.116

>

> PACOTES_AVGS$EVPN/PACOTES_AVGS$NSERV

[1] 9.816 8.680 8.414

parametros como média e variancia. Wilcoxon, ndo assume que os dados tenham uma distribui¢ao
conhecida, por isso dito como ndo paramétrico. Segundo (FORD, 2017), para amostras pequenas
de distribuicao desconhecida, o Wilcoxon Rank Sum € mais adequado. Dessa forma foi realizada
a andlise dos dados separadamente para quantidade de servicos MVPNs testadas. A hipétese
nula do teste de Wilcoxon € a igualdade de medianas das amostras. Portanto, rejeitar a hipdtese

nula significa que temos evidéncias de que as medianas das duas amostras diferem.

Tabela 6 — Memoria do Processo BGP (PE-1)

PE-1: Aloca¢ao de Memoria do Processo BGP (MB)
Nuam. Servicos NGMVPN
Amostras 1 2 3 4 5 Média
25 16,63704 | 16,64526 | 16,63696 | 16,64525 | 16,63696 | 16,64029
50 19,0636 | 19,05341 | 19,05336 | 19,04512 | 19,04515 | 19,05213
100 22,80443 | 22,81267 | 22,81469 | 22,82285 | 22,81464 | 22,81386
Nuam. Servicos EVPN
Amostras 1 2 3 4 5 Média
25 17,01342 | 17,01341 | 17,02165 | 17,01338 | 17,01339 | 17,01505
50 18,74382 | 18,74382 | 18,74384 | 18,75206 | 18,74384 | 18,74548
100 23,23659 | 23,23659 | 23,21747 | 23,21754 | 23,21752 | 23,22514

Fonte: O Autor.
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Tabela 7 — Memoria do Processo BGP (PE-2)
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PE-2: Alocacao de Memoria do Processo BGP (MB)
Nuam. Servicos NGMVPN

Amostras 1 2 3 4 5 Média

25 16,64538 | 16,6371 | 16,64539 | 16,6371 | 16,64541 | 16,64208

50 19,06358 | 19,05333 | 19,0451 | 19,05334 | 19,04509 | 19,05209

100 22,80445 | 22,8127 | 22,81275 | 22,80446 | 22,81272 | 22,80942

Nuam. Servicos EVPN

Amostras 1 2 3 4 5 Média

25 17,00387 | 17,0121 | 17,0121 | 17,00387 | 17,00386 | 17,00716

50 18,73421 | 18,74245 | 18,74243 | 18,74243 | 18,73421 | 18,73915

100 23,23528 | 23,22704 | 23,21744 | 23,21749 | 23,21754 | 23,22296

Fonte: O Autor.
Tabela 8 — Memoria do Processo BGP (PE-3)
PE-3: Alocacdo de Memoria do Processo BGP (MB)
Num. Servicos NGMVPN
Amostras 1 2 3 4 5 Média
25 16,67816 | 16,686416 | 16,678208 | 16,678176 | 16,68643 | 16,681478
50 19,137696 | 19,127488 | 19,1192 | 19,127584 | 19,11928 | 19,12625
100 22,944512 | 22,936288 | 22,944496 | 22,936272 | 22,94446 | 22,941206
Num. Servicos EVPN

Amostras 1 2 3 4 5 Média
25 17,082144 | 17,082144 | 17,090368 | 17,082128 | 17,082128 | 17,08378
50 18,81256 18,8208 | 18,812544 | 18,8208 | 18,812544 | 18,81585
100 23,305344 | 23,30536 | 23,21752 | 23,217632 | 23,227872 | 23,25475

Fonte: O Autor.

A Tabela 9 mostra os valores p do teste de Wilcoxon para os dados de consumo de
memoria do processo BGP nos PEs, para 25, 50 e 100 servicos MVPN. Assumindo o nivel de
confianca (1-a) de 95% (nivel significincia a = 0,05) o valor de p < 0,05 em todos os casos.
Dessa forma a hipdtese nula nio € confirmada (para isso p tinha que ser maior que 0,05), e
pode-se afirmar que a diferenca de consumo de memoria entre os dois métodos € estatisticamente
significativa, (DALGAARD, 2008; FORD, 2017).

Os gréficos de consumo de memoria BGP do PEI1, conforme Figura 19, apresentam um
comparativo entre os dois métodos para cada nimero de servicos MVPN. O EVPN ¢ representado
pela linha azul e 0o NG-M VPN pela linha vermelha. Nele, pode-se observar que para 25MVPN
e I00MVPN o EVPN aloca em média cerca de 380KB a mais que o NG-MVPN. Porém para
SOMVPN, o NG-MVPN ¢ que aloca, em média, cerca de 300KB a mais que o EVPN.

As Tabelas 10, 11 e 12 mostram os resultados de CPU utilizada pelo processo BGP

coletados dos PEs 1, 2 e 3, respectivamente. Os dados de CPU também foram analisados nos
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Tabela 9 — Valores de p - Teste de Wilcoxon

Resultado do teste Wilcoxon - Meméria
PE | Nimero MVPN p-value
25MVPN 0,01193
PE1 | SOMVPN 0,01167
100MVPN 0,01193
25MVPN 0,01141
PE2 | SOMVPN 0,01167
100MVPN 0,007937
25MVPN 0,01167
PE3 | SOMVPN 0,01167
100MVPN 0,007937
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Fonte: O Autor.

PEs, pois neles € que as rotas sdo processadas. Também foi aplicado o teste de Wilcoxon,
separadamente para cada conjunto de servicos MVPN (25, 50 e 100), pelo mesmo motivo da

analise do consumo de memoria.

Tabela 10 — CPU do Processo BGP (PE-1)

PE-1: Tempo de uso da CPU do Processo BGP (mSec)
Num. Servicos NGMVPN
Amostras 1 2 3 4 5 Média
25 163,907 | 151,751 | 97,84 | 152,284 | 178,904 | 148,9372
50 186,491 | 156,026 | 272,345 | 379,709 | 168,153 | 232,5448
100 445,723 | 685,053 | 472,858 | 439,606 | 511,566 | 510,9612
Nuam. Servicos EVPN
Amostras 1 2 3 4 5 Média
25 123,591 | 128,488 | 118,64 | 140,294 | 125,993 | 127,4012
50 280,06 | 256,868 | 273,286 | 275,774 | 256,119 | 268,4214
100 540,457 | 571,226 | 439,424 | 528,302 | 616,253 | 539,1324

Fonte: O Autor.

A Figura 20 apresenta o grafico boxplot da varidvel consumo de CPU do processo BGP
do PE1. Para 25MVPN os valores estdo mais concentrados entre 100 e 200 ms, com a mediana
do EVPN um pouco abaixo de NG-MVPN. Para 50 e 100M VPN, os valores estdo um pouco
mais dispersos, porém EVPN menos que NG-MVPN. E em ambos os casos a mediana do EVPN
se encontra superiaor, entre 60 e 80 ms, do que o NG-MVPN.

A Tabela 13 mostra os valores p do teste de Wilcoxon para os dados de CPU do processo
BGP nos PEs, para 25, 50 e 100 servicos MVPN. Assumindo o nivel de confianca (1-) de 95%
(nivel significancia a = 0,05) o valor de p > 0,05 em todos os casos. Dessa forma a hipétese
nula € confirmada, e pode-se afirmar que a diferenca de do tempo de uso de CPU entre os dois
métodos nao € estatisticamente significativa, (DALGAARD, 2008; FORD, 2017).
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Tabela 11 — CPU do Processo BGP (PE-2)
PE-2: Tempo de uso da CPU do Processo BGP (mSec)

Nuam. Servicos NGMVPN

Amostras 1 2 3 4 5 Média

25 159,291 | 168,218 | 130,361 | 120,401 | 145,822 | 144,8186

50 226,679 | 204,271 | 264,608 | 323,537 | 154,962 | 234,8114

100 409,831 | 699,883 | 501,002 | 499,813 | 492,46 | 520,5978
Nuam. Servicos EVPN

Amostras 1 2 3 4 5 Média

25 151,018 | 176,437 | 144,045 | 120,74 | 139,963 | 146,4406

50 363,045 | 308,262 | 245,361 | 205,517 | 294,688 | 283,3746

100 870,429 | 486,589 | 470,281 | 612,808 | 592,529 | 606,5272

Fonte: O Autor.
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Tabela 12 — CPU do Processo BGP (PE-3)

PE-3: Tempo de uso da CPU do Processo BGP (mSec)

Nuam. Servicos NGMVPN
Amostras 1 2 3 4 5 Média
25 192,698 | 134,285 | 132,159 | 146,651 | 119,528 | 145,0642
50 172,247 | 194,877 | 302,323 | 425,13 | 185,814 | 256,0782
100 386,873 | 687,401 | 415,415 | 413,613 | 411,378 | 462,936
Nuam. Servicos EVPN
Amostras 1 2 3 4 5 Média
25 167,254 | 169,951 | 108,12 | 139,33 | 169,104 | 150,7518
50 358,184 | 216,02 | 313,602 | 281,746 | 241,587 | 282,2278
100 757,943 | 631,384 | 470,373 | 599,017 | 4,942 | 492,7318

Fonte: O Autor.

Resultado do teste Wilcoxon - CPU
PE | Namero MVPN | p-value
25MVPN 0,1508
PE1 | 5S0MVPN 0,3095
100MVPN 0,5476
25MVPN 0,1508
PE2 | S0OMVPN 0,3095
100MVPN 0,5476
25MVPN 0,6905
PE3 | S0OMVPN 0,4206
100MVPN 0,4206

Fonte: O Autor.

Tabela 13 — Valores de p - Teste de Wilcoxon
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Figura 20 — Boxplot - CPU BGP - PE1
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3.3 CONSIDERACOES DO CAPITULO

O Capitulo 3 apresentou toda a metodologia do experimento, que faz uma comparagao
dos dois métodos de servico MVPN baseados no protocolo BGP (EVPN e NG-MVPN). O
experimento foi realizado em uma rede IP/MPLS emulada pela aplicacdo Emulated Virtual
Environment - Next Generation (EVE-NG), que possibilita a virtualizacdo dos roteadores da
rede. O roteador utilizado foi o Nokia 7750, que suporta ambas as técnicas MVPN. A topologia
de rede IP/MPLS foi formada por quatro roteadores, sendo trés PEs (PE1, PE2 e PE3) e um P,
que também ¢& refletor de rotas BGP. A carga da rede, ou seja os servicos MVPNs e o fluxos
multicast 1Pv4 e IPv6 foram simulados através de configuragdes nos roteadores.

Neste experimento foi possivel monitorar os pardmetros relacionados ao BGP em ambos
os métodos MVPN, que impactam diretamente o desempenho do roteador e também da rede.
Dessa forma as métricas monitoradas foram: 1) Quantidade de pacotes BGP direcionadas a CPU
do roteador; 2) quantidade de rotas BGP trocadas na rede, 3) memdria utili-zada pelo processo
BGP e 4) utilizacdo da CPU do processo BGP.

Para andlise dos dados foi utilizada como ferramenta o R Studio, em que foi possivel
executar cdlculos estatisticos para se obter o mdximo de informacdo dos resultados. Com
isso, foi possivel verificar que o nimero de rotas e pacotes BGP foram as métricas que mais
apresentaram diferencas entre os dois métodos. O método EVPN troca menos pacotes BGP na
rede em comparagdo com o método NG-MVPN. Em relacdo a memoria e CPU as diferengas
foram menores. O método EVPN consome mais memoria do roteador para grandes nimeros de
servicos MVPN. Enquanto que os resultados de CPU nao foram suficientes para apresentarem
diferengas significativas, conforme o teste estatistico de Wilcoxon.

Sendo assim, apoOs a experimentacdo realizada pode-se observar para o resultado de
numero de rotas BGP entre os métodos, que o protocolo EVPN gerou cerca de 33% menos rotas
que o0 NG-MVN para executar a mesma funcdo de rede. Esse resultado apresentou-se para para
qualquer quantidade de servicos MVPN configurado (25, 50 e 100), uma vez que a correlagao
entre nimero de servicos e nimero de rotas € perfeita.

Para o nimero de pacotes BGP que atingem a CPU do roteador, o resultado da experimen-
tacdo também aponta que o método EVPN utiliza menos pacotes que o NG-M VPN, confirmado
pelo resultado de numero de rotas BGP geradas. Nesse caso, o EVPN gerou entre 50% e 65%
menos pacotes que o NG-MVPN. Dessa forma, pode-se concluir que o NG-MVPN gera um
maior nimero de mensagens BGP, em relacdo ao EVPN. Conforme se aumenta o nimero de
servicos MPVN, menor torna-se a diferenca entre o nimero de mensagens geradas pelo método
NG-MVPN em relacdo ao EVPN. Ou seja, o EVPN aumenta o niimero de mensagens em maior
propor¢ao que o NG-MVPN conforme aumenta o nimero de servicos MVPN.

O resultado da experimentacdo acerca da memoria consumida pelo processo BGP para
a configuracao dos servicos MVPN mostrou que através do teste estatistico de soma de postos

de Wilcoxon, as pequenas diferencas encontradas entre os dois métodos sdo significativas para
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todos os nimeros de servico MVPN (25, 50 e 100). Contudo, nesse caso, o resultado acerca de
qual método consome menos memoria depende do nimero de servicos MVPN testado, uma
vez que apenas para S0 MVPNs o EVPN consumiu menos memoéria que o NG-MVPN (cerca
de 310KB). Para 25 e 100 MVPNs o método EVPN consumiu cerca de 380KB a mais que o
NG-MVPN.

Em relac@o ao consumo de CPU, como foi visto que a diferencga entre os dois métodos
ndo € estatisticamente significativa, conforme os testes de Wilcoxon, pode-se assumir que para
esse cendrio de teste, a CPU se apresentou equivalente para os dois métodos. Porém, tanto a
metodologia empregada neste experimento, quanto a métrica de CPU, sdo vélidos e podem ser

empregados em experimentos futuros com roteadores reais e cargas superiores.
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4 CONSIDERACOES FINAIS

O crescimento de tecnologias e aplicagcdes que trafegam dados em redes IP, principalmente
das aplicacOes baseadas em transmissdo de video, exigem cada vez mais das redes das provedoras
de servicos de telecomunicagdes. Essa crescente demanda faz com que a rede da provedora
necessite sempre de atualizacdes e alternativas, tanto a nivel de hardware quanto software, a fim
de aumentar a escalabilidade da rede de forma confidvel mantendo a qualidade do servico para
seus clientes.

Neste sentido, este trabalho realizou uma anélise de técnicas de transporte do trafego
IP multicast dentro de VPNs (MVPN), que sdo adotadas por redes IP/MPLS de provedoras
de servico de telecomunicagdes. O foco da andlise sio técnicas MVPN padronizadas junto ao
IETF e implementados por fabricantes de roteadores desse tipo de rede. A mais nova técnica
pesquisada e analisada, (LIN et al., 2023), est4 sendo padronizada dentro do processo da IETF,
€ a0 mesmo tempo ja estd sendo implementada em roteadores comerciais. Dessa forma, a
realizacdo da andlise exige a realizacdo de um experimento pratico, que nesse caso foi realizado
em um ambiente virtualizado utilizando imagens de software de um roteador real (Nokia), a fim
de subsidiar a resposta a pergunta de pesquisa.

Assim, essa atividade de andlise envolve a aplicagdo de métodos de andlise de desempenho
computacional dos protocolos envolvidos no antincio e troca das rotas para o estabelecimento dos
servicos MVPN, entre os dispositivos de roteamento da operadora de telecomunicacdes. Dessa
forma, quanto mais eficiente o protocolo em relacdo a seu desempenho, maior a escalabilidade
da rede. Como nesse trabalho a avaliagdo se da sobre o protocolo BGP para servicos MVPN,
em termos de escalabilidade, o desempenho esta relacionado com o niimero de servicos MVPN
que podem ser ofertados numa rede IP/MPLS pela operadora, sem impacto nos recursos de cada
roteador da rede.

Dessa forma foram levantadas trés técnicas de MVPN (Draft-Rosen, NG-MVPN e EVPN
OISM) padronizadas pela IETF e suportadas em roteadores que compde a rede das provedoras
de telecomunicagdes. Dessas trés técnicas, foram experimentadas e comparado o desempenho de
duas: NG-MVPN e EVPN OISM, ambas baseadas no protocolo BGP. As métricas de avaliacio,
dessa forma, sdo oriundas do protocolo BGP e possiveis de serem extraidas do roteador: rotas
BGP, pacotes BGP, memoria e CPU do processo BGP. O método Draft-Rosen nao foi avaliado,
pois ja existem trabalhos que comprova sua desvantagem em termos de plano de controle da
rede. Além disso, esse método ndo utiliza o protocolo BGP. Por esse motivo que o experimento
focou na comparacao de desempenho das duas técnicas baseadas no protocolo BGP.

O cédigo fonte do script utilizado para obtencdo dos resultados, realizagao da configura-
¢ao dos servicos MVPN, bem como a configuracdo da topologia do cendrio avaliado, pode ser
obtido no endereco web:

<https://drive.google.com/drive/folders/I SWwEvFk4iEsUxrE3uaVk2qi3cCI3KMn6 Tusp=

sharing>
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Apesar das pequenas diferencgas encontradas em relagc@o ao uso de recursos do roteador

(memoria e CPU), dependendo da configuragcdo da rede e sua carga, o metédo EVPN pode

consumir mais memoria que o método NG-MVPN para maiores quantidades de servicos MVPN.

Isso pode ser explicado pelo fato da arquitetura do servico EVPN requerer o provisionamento
de dominios de broadcast para cada servico VPN, adicionando tabelas de encaminhamento de

camada 2 que sdo preenchidas por rotas BGP EVPN.

Considerando que, em relacdo aos valores das métricas avaliadas, quanto menores,

melhor, e em fun¢do dos resultados apresentados no Capitulo 3, a Tabela 14 mostra que o método
EVPN OISM reduziu consideravelmente o numero de pacotes BGP pela rede, em comparacao
ao NG-MVPN, para estabelecimento de servicos MVPN. A reducao foi entre 50% e 65% no
numero de pacotes e 33% na quantidade de rotas a serem processadas pelo roteador. Apesar do
método NG-MVPN consumir menos memoria do roteador, a redugdo foi pequena, menor que
2%. Sendo assim, tendo em vista que os valores de CPU nao apresentaram diferencgas, dentre as
técnicas MVPN em redes IP/MPLS, o EVPN OISM apresentou a mais adequada solug@o para

controle de servicos MVPN, melhorando a eficiéncia no plano de controle da rede.

Tabela 14 — Comparativo EVPN OISM x NG-MVPN

@33% @50~65%

NG-MVPN u <2%

n

Fonte: O Autor.

Este trabalho mostrou que a escolha de protocolos de rede pode impactar diretamente
o plano de controle e consequentemente na capacidade da rede para oferta de servigcos. Dessa
forma, protocolos antigos podem ser menos eficientes podendo limitar a escala de uma rede,
além de ofertarem menor nimero de recursos. Por outro lado, a escolha por protocolos mais
novos e eficientes pode contribuir na capacidade da rede em atender a grande demanda de novos
servicos de telecomunicagdes. Diante disso, este trabalho conclui que o protocolo EVPN OISM
€ um grande candidato para evolugdo na oferta de servicos MVPN em redes IP/MPLS, e se
mostrou mais adequado, pois apresentou métricas do plano de controle mais eficientes para
entrega do servico MVPN em IPv4 e IPv6.

Como trabalhos futuros pode-se destacar que novas tecnologias de redes que operam no
plano de dados, além da arquitetura MPLS, estdo sendo padronizados e j4 implementadas por
provedoras de redes de telecomunicacdes. Como por exemplo redes baseadas somente em IPv6
(FILSFILS et al., 2021) e novos métodos multicast em redes IPv6 (LAN et al., 2023; ZHANG et
al., 2024). Dessa forma, cendrio equivalentes a esta pesquisa podem ser aplicados considerando

essas novas tecnologias de redes.
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